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RESUMO: As Convengodes de Genebra, que ha 75 anos formam a
base do Direito Internacional Humanitario (DIH), enfrentam desafios
crescentes devido a natureza assimétrica dos conflitos modernos e ao
uso de novas tecnologias, como drones e ciberarmas. Este artigo
explora como essas inovagdes complicam a aplica¢do de principios
fundamentais do DIH, como a distingdo e a proporcionalidade,
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especialmente em conflitos hibridos, exemplificados pela guerra
Russia-Ucrania. A dificuldade de aplicar as normas humanitarias a
grupos armados ndo estatais e as violagdes recorrentes nos conflitos
no Oriente Médio, como na Siria e no Iémen, ressaltam a urgéncia de
revisar e adaptar o DIH as novas realidades dos combates. Com base
nesses estudos de caso, argumenta-se que a protegdo de civis deve
permanecer no centro das Convengdes de Genebra, mas que ¢
necessario fortalecer os mecanismos de monitoramento e
responsabilizagdo e criar diretrizes mais claras para regular as
tecnologias emergentes no campo de batalha, garantindo assim a
continuidade da relevancia do DIH nos préximos anos.

PALAVRAS-CHAVE.: Direito Internacional Humanitario;
Convencdes de Genebra; areas cinzentas; guerra moderna; conflitos
armados.

ENGLISH

TITLE: 75 years of the Geneva Conventions: From grey areas to new
technological frontiers in contemporary conflicts.

ABSTRACT: The Geneva Conventions, which have formed the
foundation of International Humanitarian Law (IHL) for 75 years, are
increasingly challenged by the asymmetric nature of modern conflicts
and the growing use of new technologies such as drones and
cyberweapons. This article explores how these innovations complicate
the application of fundamental IHL principles like distinction and
proportionality, particularly in hybrid conflicts, exemplified by the
Russia-Ukraine war. The difficulty of applying humanitarian norms to
non-state armed groups and the recurring violations in Middle Eastern
conflicts, such as those in Syria and Yemen, underscore the urgent
need to revise and adapt IHL to the new realities of warfare. Based on
these case studies, it is argued that the protection of civilians must
remain central to the Geneva Conventions, but there is a need to
strengthen monitoring and accountability mechanisms and establish
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clearer guidelines to regulate emerging technologies on the battlefield,
ensuring the continued relevance of IHL in the years to come.

KEYWORDS: International =~ Humanitarian Law;  Geneva
Conventions; grey areas; modern warfare; armed conflicts.
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1 INTRODUCAO

Em seus 75 anos, as Convencdes de Genebra, adotadas em
1949, estabeleceram-se como o principal pilar do Direito Internacional
Humanitario (DIH), fornecendo um conjunto essencial de normas para
limitar os impactos dos conflitos armados. Elas visam proteger civis,
combatentes incapacitados, prisioneiros de guerra e outros individuos
ndo diretamente envolvidos nas hostilidades. Durante grande parte do
século XX e inicio do século XXI, essas Convengdes foram
amplamente respeitadas por sua universalidade e por serem
amplamente aceitas por Estados e organizagdes internacionais
(Sassoli, 2019; Dinstein, 2016). Contudo, com a evolugdo da natureza
dos conflitos armados, novos desafios surgiram, colocando em davida

a plena eficacia dessas normas no contexto contemporaneo.
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Com a intensificacdo da natureza assimétrica dos conflitos
modernos, os atores ndo estatais, como milicias, grupos insurgentes e
organizagdes terroristas, assumiram um papel cada vez mais relevante.
Esses grupos, muitas vezes nao vinculados formalmente as normas do
DIH, tornam a disting@o entre combatentes e civis, um dos principios
centrais das Convencdes de Genebra, mais dificil de ser aplicada.
Além disso, a fragmentacdo das guerras modernas, como visto nos
conflitos na Siria e no Afeganistdo, dificulta a aplicagdo uniforme das
regras humanitarias, levando a uma série de violagdes e desrespeitos
que desafiam a ordem juridica internacional (Kaldor, 2012; Falk,
2019).

Outro ponto crucial é o surgimento de novas formas de
guerra, como o uso de drones armados, operagdes cibernéticas e
sistemas autonomos de armas, que levantam questoes juridicas e éticas
sobre como as normas existentes podem regular essas novas
tecnologias.

O uso de drones, por exemplo, tem causado um debate
significativo sobre a proporcionalidade dos ataques e a
responsabilidade por danos colaterais, questdes que ndo estavam
previstas na época da criagdo das Convengdes (Schmitt; Vite, 2017;
Asaro, 2022).

O uso de armas cibernéticas também levanta preocupacdes
sobre o impacto potencial sobre populagdes civis, considerando que
ataques a infraestruturas criticas podem ter consequéncias
devastadoras, sem um envolvimento militar direto (Dinstein, 2016;
Schmitt; Vite, 2017).
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Além disso, o conceito de “conflito armado” tem sido
continuamente desafiado, com a proliferagdo de conflitos ndo
internacionais e transnacionais. A definicdo de conflitos armados ndo
internacionais tornou-se uma questdo controversa, principalmente
quando envolve Estados que lidam com insurgéncias internas ou
guerras contra grupos terroristas, como o Estado Isldmico ou o Taliba.
Nesses casos, o DIH enfrenta dificuldades para garantir que os
principios de distingdo e proporcionalidade sejam respeitados, uma
vez que muitas dessas guerras ndo s2o travadas dentro dos pardmetros
tradicionais de conflitos entre Estados (Akande, 2021; Zegveld, 2011).

Diante desse cenario, este artigo tem como objetivo examinar
até que ponto as Convengdes de Genebra, em seu 75° aniversario,
ainda sdo eficazes diante das transformagdes dos conflitos armados. O
foco sera, primeiramente, nas chamadas “areas cinzentas”, onde o
DIH encontra dificuldades de aplicagdo, especialmente em relagdo a
atuagdo de atores ndo estatais e a conducdo de guerras assimétricas.
Em segundo lugar, o artigo analisard o impacto das novas tecnologias
bélicas, como drones e armas autbnomas, € o papel que essas
inovagdes tém na redefinigdo dos parametros da guerra moderna
(Schmitt; Vite, 2017; Asaro, 2022).

Além de uma andlise das principais contribuigdes da
literatura especializada, serdo considerados estudos de caso recentes,
como o conflito entre Russia e Ucrania, que trouxe a tona questdes
sobre o uso de forca indiscriminada, a protecdo de civis ¢ as
dificuldades enfrentadas pelas organiza¢des internacionais na
aplicagdo das normas do DIH em um conflito interestatal moderno.
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Também sera discutido o impacto dos conflitos no Oriente Médio,
particularmente na Siria ¢ no Iémen, onde a guerra assimétrica ¢ o
envolvimento de multiplos atores estatais ¢ ndo estatais tornam a
aplicacdo do DIH ainda mais complexa.

Portanto, o presente artigo levanta a seguinte questdo:
estamos todos de acordo com as Convengdes de Genebra, ou ¢
necessario adapté-las para que continuem a ser eficazes no contexto
das guerras contemporaneas? O DIH, embora fundamental, enfrenta
uma série de desafios diante das mudangas continuas na natureza dos
conflitos, exigindo uma reflexdo sobre a necessidade de uma evolugdo
normativa e interpretativa que permita lidar com as novas realidades

do campo de batalha.

2 AS CONVENCOES DE GENEBRA E O DIREITO
INTERNACIONAL HUMANITARIO

As Convengdes de Genebra refletem o desenvolvimento
continuo e progressivo do Direito Internacional Humanitario (DIH) ao
longo dos ultimos 75 anos. A primeira Convengdo de Genebra foi
adotada em 1864, em resposta a crescente necessidade de
regulamentar a guerra, estabelecendo a base para a protegcdo dos
feridos em campos de batalha. Esse marco inicial foi inspirado, em
grande parte, pelos horrores observados durante o conflito de
Solferino, conforme documentado por Henry Dunant, um dos
fundadores do Comité Internacional da Cruz Vermelha (CICV). No

entanto, foi apds a devasta¢do da Segunda Guerra Mundial, em 1949,
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que as quatro Convengdes de Genebra modernas foram adotadas,
ampliando significativamente o escopo de protecdo, incluindo néo
apenas os combatentes feridos e os prisioneiros de guerra, mas
também os civis, que até entdo estavam desprotegidos em conflitos
armados (Dinstein, 2016; Henckaerts; Doswald-Beck, 2005).

Essas Convengdes sao consideradas a espinha dorsal do DIH,
estabelecendo normas detalhadas para a condugdo das hostilidades e a
protecdo das pessoas que ndo participam diretamente dos combates.
As quatro Convengdes de Genebra de 1949 tém areas especificas de
abrangéncia:

1. Primeira Convengdo: Protege os feridos ¢ doentes em
conflitos armados terrestres, refletindo a continuagdo das ideias
introduzidas na convengdo de 1864.

2. Segunda Convengdo: Estende essa protegdo a feridos,
doentes e naufragos em conflitos armados maritimos, destacando a
crescente importancia do conflito naval.

3. Terceira Convengdo: Regula o tratamento de prisioneiros
de guerra, fornecendo detalhadamente seus direitos e garantindo
protecdo contra abusos, tortura e maus-tratos, assegurando a sua
dignidade humana sob qualquer circunstancia.

4. Quarta Convengdo: Introduz normas pioneiras para a
protecdo dos civis em tempo de guerra, especialmente em territorios
ocupados, abordando questdes de deportacdo, deslocamento forcado e
o tratamento de civis sob o controle de forgas ocupantes.

A grande inovagdo trazida pelas Convengdes de Genebra de
1949 foi a extensdo de protegdes humanitarias aos civis. Antes dessa
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codificagdo, os civis frequentemente eram tratados como alvos
legitimos em conflitos, sem uma protegdo especifica garantida pelo
Direito Internacional. A Quarta Convengdo foi revolucionaria ao
estabelecer que civis devem ser poupados das hostilidades e devem
receber protecdo durante conflitos, independentemente de sua
nacionalidade ou envolvimento com os beligerantes (Sassoli, 2019;
Solis, 2016).

Com o aumento dos conflitos ndo internacionais nas décadas
posteriores a Segunda Guerra Mundial, as Convengdes de Genebra
passaram a ser vistas como insuficientes para lidar com novos tipos de
guerras, como insurgéncias e guerras civis, que se tornaram a forma
dominante de conflito. Para enfrentar esse desafio, foram introduzidos
os Protocolos Adicionais de 1977. O Protocolo Adicional I expandiu
as protegdes para as vitimas de conflitos armados internacionais,
especialmente em contextos de guerras de libertacdo nacional, em que
grupos de resisténcia lutavam contra poténcias coloniais ou ocupantes
estrangeiros (Kaldor, 2012). O Protocolo Adicional II, por sua vez,
focou nos conflitos armados ndo internacionais, introduzindo normas
para regular a protecdo de civis e combatentes em situagdes de
violéncia interna, como guerras civis e conflitos envolvendo atores
insurgentes. Esses protocolos representaram uma vital resposta as
mudangas na dindmica dos conflitos e a crescente prevaléncia de
conflitos intraestatais (Sassoli, 2019; Henckaerts; Doswald-Beck,
2005).

Outro marco fundamental das Convengdes de Genebra e seus
Protocolos Adicionais foi a incorporagdo do principio da distingdo
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entre combatentes e civis. Esse principio, consolidado pelos
Protocolos de 1977, impde uma obrigacdo as partes em conflito de
distinguir, a todo momento, entre combatentes, que podem ser alvos
legitimos, e civis, que devem ser poupados das hostilidades. Essa
distingdo ¢ uma das mais importantes contribui¢des do DIH, uma vez
que estabelece que qualquer ataque deliberado contra civis constitui
uma grave violacdo do DIH e, possivelmente, um crime de guerra
(Dinstein, 2016). Além disso, o DIH também refor¢a o principio da
proporcionalidade, que determina que o uso da for¢a em operagdes
militares ndo deve causar danos desproporcionais aos civis em
comparagdo a vantagem militar esperada (Sassoli, 2019).

A protecdo de prisioneiros de guerra foi outra area que viu
grandes avangos com a Terceira Convengdo de Genebra de 1949.
Anteriormente, os prisioneiros de guerra ndo contavam com normas
internacionais detalhadas para garantir seu tratamento humanitario,
resultando em abusos generalizados em muitos conflitos anteriores. A
Terceira Convengdo estabeleceu direitos e garantias formais para os
prisioneiros, proibindo abusos, tortura, trabalhos forcados e execucdes
sumarias. Esses direitos incluiam o acesso a cuidados médicos
adequados, comunica¢do com a familia e a protegdo contra qualquer
forma de violéncia ou intimidagao (Falk, 2019; Solis, 2016).

Além disso, o papel do Comité Internacional da Cruz
Vermelha (CICV) foi formalizado como guardido das Convengdes de
Genebra, encarregado de monitorar a implementagdo dessas normas ¢
garantir a prote¢do das vitimas dos conflitos armados. O Comité atua
como intermediario neutro entre as partes beligerantes e tem o
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mandato de fornecer assisténcia humanitaria aos feridos, prisioneiros e
civis afetados pela guerra. O CICV também ¢ responsavel por
supervisionar a aplicagdo do DIH e por promover a adesdo e respeito
pelas normas humanitarias (CICV, 2016; Asaro, 2022).

Entretanto, a aplicabilidade das Convengdes de Genebra
enfrenta desafios contemporaneos significativos, que testam a eficacia
das normas estabelecidas em 1949 e 1977. A presenca crescente de
atores ndo estatais, como grupos terroristas e insurgentes, trouxe
novas complexidades para o DIH, ja que esses grupos frequentemente
ndo estdo formalmente vinculados aos tratados internacionais.
Segundo Kaldor (2012), o aumento de guerras assimétricas e a
proliferacdo de novas tecnologias de guerra, como drones e armas
cibernéticas, criaram “areas cinzentas” no campo de batalha, nas quais
as normas humanitarias nem sempre sdo aplicaveis de forma clara ou
eficaz (Schmitt; Vite, 2017).

Com o avango das tecnologias militares, como drones e
sistemas de armas autonomas, surgem novos desafios para o DIH,
especialmente no que se refere a aplicacdo dos principios de distingao
e proporcionalidade. O uso de drones armados em operagdes militares
levanta questdes sobre a responsabilidade pelos danos causados a civis
e sobre o controle humano direto em decisdes de ataques. Além disso,
os conflitos cibernéticos apresentam uma nova fronteira na guerra
moderna, na qual ataques a infraestruturas criticas podem ter
consequéncias devastadoras para populagdes civis sem que
combatentes estejam diretamente envolvidos no terreno (Schmitt;
Vite, 2017; Asaro, 2022).
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Embora as Convengdes de Genebra e seus Protocolos
Adicionais tenham sido amplamente aceitos ¢ ratificados pela maioria
dos Estados, as realidades do século XXI trouxeram desafios sem
precedentes para o DIH. A comunidade internacional, liderada por
organizagdes como o CICV, continua a promover a adaptacdo e
atualizacdo dessas normas, buscando garantir que os principios
humanitarios sejam respeitados em um cendrio de conflito em

constante evolucao (CICV, 2016).

3 DESAFIOS MODERNOS: AS AREAS CINZENTAS DOS
CONFLITOS ATUAIS

A guerra moderna € cada vez mais marcada pela
complexidade dos cenarios de conflito, com os conflitos assimétricos
e as guerras hibridas emergindo como as principais caracteristicas do
combate no século XXI. Esses tipos de conflitos desafiam diretamente
a aplicabilidade do Direito Internacional Humanitario (DIH), que foi
inicialmente  projetado  para regular guerras interestatais
convencionais. Nos conflitos contemporaneos, como guerras civis €
insurgéncias, os atores ndo estatais desempenham um papel central,
muitas vezes operando fora dos pardmetros estabelecidos pelas
Convengdes de Genebra, o que torna a aplicagio das normas
tradicionais do DIH especialmente desafiadora (Sassoli, 2019;
Akande, 2021). O uso de taticas irregulares, como guerrilha urbana,
sequestros ¢ o uso de civis como escudos humanos, tem sido

amplamente documentado em regides como o Oriente Médio,
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exacerbando as dificuldades de garantir a protecdo das populagdes
civis.

No conflito entre Israel e o Hamas, por exemplo, o Hamas
tem sido repetidamente acusado de usar areas civis como bases de
operagdes, dificultando a distingdo entre combatentes e civis, que €
um dos principios fundamentais do DIH. Essa pratica de “mesclar-se”
com a populagdo civil torna quase impossivel para as forcas
israclenses conduzir opera¢des militares sem incorrer em danos
colaterais significativos, violando, em muitos casos, o principio da
proporcionalidade (Shoji, 2020; Dinstein, 2016).

A aplicacdo das Convencdes de Genebra em conflitos
assimétricos se complica ainda mais pela recusa de muitos grupos
insurgentes e terroristas em reconhecer a legitimidade do DIH. Esses
grupos, como o Estado Islamico e a Al-Qaeda, frequentemente
ignoram as normas de combate estabelecidas pela comunidade
internacional, empregando taticas de terrorismo, execugdes sumarias €
ataques indiscriminados contra civis (Zegveld, 2011). Nesses casos, a
eficacia do DIH ¢ limitada, ja que a sua aplicacdo depende de um
minimo de adesdo e cooperacdo por todas as partes envolvidas no
conflito. A falta de responsabiliza¢do por crimes de guerra cometidos
por atores ndo estatais tem sido uma das principais criticas ao sistema
internacional de justi¢a humanitaria (Blum, 2010; Akande, 2021).

As guerras hibridas, que combinam elementos de guerra
convencional e ndo convencional, sdo outro grande desafio para a
aplicabilidade do DIH. Essas guerras frequentemente incluem o uso de
operagdes cibernéticas, drones armados e campanhas de
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desinformagéo, o que cria zonas cinzentas nas quais as normas do DIH
sdo dificeis de aplicar. No conflito entre Russia e Ucrania, as
operagdes cibernéticas tém se tornado uma ferramenta fundamental da
estratégia de guerra, com ataques direcionados a infraestruturas civis
criticas, como redes de energia, transporte e comunicacdo (Schmitt;
Vite, 2017). Esses ataques podem causar sérias consequéncias para a
populacido civil sem que uma Unica bala seja disparada, o que levanta
questdes sobre se o DIH, na sua forma atual, é adequado para regular
esse tipo de conflito.

O uso de drones armados também representa uma area
cinzenta critica no campo de batalha moderno. Drones permitem que
Estados realizem ataques precisos a uma grande distancia,
minimizando o risco para suas forgas, mas frequentemente resultam
em danos colaterais que afetam civis. A guerra de drones travada
pelos Estados Unidos em paises como o Iémen, Paquistdo e
Afeganistdo gerou um intenso debate sobre a legalidade e ética de tais
operagdes. Embora essas tecnologias possam ser eficazes na
neutralizacdo de alvos militares, sua capacidade de cumprir os
principios de distingdo e proporcionalidade do DIH é questionavel,
especialmente quando as operacdes sdo realizadas em areas urbanas
densamente povoadas (Schmitt; Vite, 2017; Akande, 2021).

Outro fator que agrava as areas cinzentas do DIH ¢ a
utilizagdo de armas autdnomas, como os sistemas de armas letais
auténomas (LAWS), que sdo capazes de identificar e atacar alvos sem
a interven¢do humana direta. Essas armas levantam preocupagdes
éticas e juridicas profundas, uma vez que sua utilizagdo pode
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comprometer a capacidade de distinguir entre combatentes e civis,
conforme exigido pelo DIH (Asaro, 2022). O risco de que sistemas
autbnomos cometam erros ou tomem decisdes que violem os
principios humanitarios ¢ alto, especialmente em ambientes
complexos como zonas de guerra urbana. A auséncia de consenso
internacional sobre a regulamentagdo dessas armas representa uma
ameacga crescente a estrutura de protecdo oferecida pelas Convengoes
de Genebra (Schmitt; Vite, 2017).

As operagdes militares urbanas, como exemplificado pela
Operagdo Parand I11', também aumentam os desafios para a aplicagdo
do DIH. O combate em areas densamente povoadas, onde civis vivem
proximos a alvos militares, cria situagdes em que a distingdo entre
combatentes € ndo combatentes se torna extremamente dificil. Na
Siria, por exemplo, a guerra urbana resultou em devastagdo massiva
de infraestruturas civis e um numero significativo de baixas entre a
populacdo civil. As forcas envolvidas nesses conflitos muitas vezes
enfrentam a dificil escolha entre agir rapidamente para alcancar um
objetivo militar ou limitar seus ataques para minimizar os danos a
civis, o que coloca em risco o cumprimento dos principios do DIH
(Shoji, 2023; Dinstein, 2016).

Além dos desafios tecnologicos e taticos, a guerra moderna
também ¢ profundamente influenciada por campanhas de

desinformagdo, que visam moldar a percepgdo publica tanto local

' “O Exercicio Combinado Parana é um compromisso internacional trienal do Exército
Brasileiro, assumido junto ao Exército paraguaio, que, com o entendimento bilateral, foi
transformado para o ciclo 2022-2023 em uma Operagdo de Ajuda em Casos de Desastre
[...]” (Shoji, 2023, p. 18).
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quanto internacional. A disseminacdo de informagdes falsas ou
enganosas tem um impacto significativo sobre a aplicacdo do DIH,
uma vez que pode obscurecer a verdade sobre as violagdes cometidas
por ambas as partes e dificultar a responsabiliza¢ao dos perpetradores.
Como observado no conflito Russia-Ucrania, a guerra de informacao e
o uso de propaganda digital aumentaram a dificuldade de aplicar as
normas humanitarias, uma vez que a linha entre a realidade dos fatos e
a desinformagdo se torna dificil de discernir (Schmitt; Vite, 2017).
Além da manipulacdo de informagdes, o uso de tecnologias
emergentes como drones e sistemas autdnomos adiciona uma nova
camada de complexidade a aplicagdo do DIH, principalmente em
cenarios de guerras urbanas e hibridas, nos quais a distingdo entre
combatentes e civis se torna cada vez mais dificil.

Diante dessas realidades, a comunidade internacional precisa
continuar adaptando e aprimorando o DIH para responder aos desafios
impostos pelos conflitos assimétricos e hibridos. O fortalecimento dos
mecanismos de responsabilizacdo e a implementacdo de diretrizes
especificas para lidar com novas tecnologias e métodos de guerra sdo
essenciais para garantir que os civis permane¢am protegidos em meio
as crescentes complexidades da guerra moderna (Sassoli, 2019; CICV,
2016). A Operagdo Parana III e outros exercicios conjuntos de ajuda
humanitaria em ambientes urbanos demonstram a importancia de
garantir que as forcas armadas estejam preparadas para operar em
conformidade com o DIH, mesmo nas condi¢des mais dificeis (Shoji,

2023).
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4 O USO DE NOVAS TECNOLOGIAS E O IMPACTO NO DIH

As tecnologias emergentes no campo de batalha, como armas
auténomas e drones, t€ém gerado novos desafios para a aplicagdo do
DIH. Embora aumentem a capacidade de Estados e grupos ndo
estatais de realizar operacdes militares com alta precisdo, essas
tecnologias também suscitam preocupagdes sobre a capacidade do
DIH de regular seu uso, especialmente em relagdo ao principio da
distingdo e a proporcionalidade. Estudos recentes apontam que, ao
automatizar o processo decisorio sobre alvos, essas tecnologias podem
reduzir o controle humano e, consequentemente, dificultar a atribuicao
de responsabilidade por violagdes do DIH (Rodrigues, 2021; Palmer,
2020). O crescente uso de inteligéncia artificial e armas autdnomas
pode criar uma “lacuna de responsabilidade”, na qual a
responsabilidade por danos civis e violagdes das normas humanitarias
se dilui entre os operadores e os fabricantes dos sistemas (Rodrigues,
2021).

Os drones, frequentemente utilizados para ataques aéreos
direcionados, podem violar o principio da proporcionalidade do DIH,
que exige que o dano causado a civis seja proporcional a vantagem
militar obtida. Embora os drones possam ser programados para atacar
alvos especificos com precisdo, as operacdes em areas densamente
povoadas aumentam o risco de mortes de civis, levantando questdes
sobre a responsabilidade dos operadores de drones. A falta de
supervisdo adequada sobre o uso dessas armas autdnomas dificulta a
responsabilizagdo por violagdes ao DIH, especialmente quando os
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ataques sdo conduzidos por forgas armadas de Estados distantes do
teatro de operagdes (Shoji, 2020; Asaro, 2022). Essas preocupagdes se
intensificam quando se considera o carater remoto das operagdes de
drones, que cria uma distancia emocional entre os operadores e 0s
resultados de suas agdes no campo de batalha (Blum, 2010).

Stuart Casey-Maslen et al. (2018) argumentam que o uso
extensivo de drones também levanta questdes sobre o controle
excessivo de Estados poderosos sobre operagdes de eliminagdo de
alvos, sem o devido escrutinio internacional. Os autores apontam que
a auséncia de um consenso global sobre os limites éticos e legais do
uso de drones torna essas operagdes ainda mais opacas, com riscos
consideraveis para os direitos humanos de civis em areas de conflito.
Esse cenario ¢ agravado pelo fato de que muitos paises que utilizam
drones ndo tém mecanismos de supervisdo publica robustos para
monitorar a conformidade com o DIH, o que pode gerar impunidade
em casos de abusos (Casey-Maslen et al., 2018).

Os ataques cibernéticos também se tornaram uma
caracteristica predominante dos conflitos modernos, especialmente em
guerras hibridas, como o conflito entre Rissia e Ucrania. Esses
ataques, que muitas vezes t€ém como alvo infraestruturas criticas,
desafiam as fronteiras tradicionais do DIH, pois podem causar danos
consideraveis a populagdo civil sem o wuso de for¢a militar
convencional. A aplica¢dao das normas do DIH, como o uso da forca e
o principio da proporcionalidade, em operagdes cibernéticas
continua sendo um tema de intenso debate juridico (Green, 2021;
Fink, 2021). Os efeitos indiretos de um ataque cibernético, como a
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interrupg@o de redes elétricas ou sistemas de satde, tém levantado a
necessidade de atualizar o DIH para cobrir esses novos tipos de
armamentos e garantir a protecdo de civis. Como destacado por
Dinstein (2016), a dificuldade de rastrear e atribuir responsabilidades
por ataques cibernéticos, que podem ser realizados de forma andénima
ou por meio de intermedidrios, agrava o desafio de aplicar as normas
internacionais (Dinstein, 2016; Schmitt; Vite, 2017).

Um exemplo marcante de ataque cibernético com
implica¢des humanitarias foi o uso do malware Stuxnet, um codigo
projetado para destruir centrifugadoras em instalagdes nucleares
iranianas em 2010. Embora o alvo tenha sido infraestrutura militar, o
impacto potencial em civis, caso o ataque se espalhasse para outras
infraestruturas criticas, destaca a dificuldade em manter os ataques
cibernéticos dentro dos limites das Convengdes de Genebra (Brenner,
2013). A auséncia de regulamenta¢do clara para tais incidentes
cibernéticos evidencia a necessidade urgente de adaptacdo do DIH ao
contexto digital e das tecnologias emergentes (Kref3, 2017).

Os conflitos modernos, como o entre Russia e Ucrania,
demonstram a crescente importancia das novas tecnologias no campo
de batalha. O uso extensivo de drones armados e de vigilancia, bem
como ataques cibernéticos direcionados a infraestruturas criticas,
levanta questdes éticas e juridicas quanto ao cumprimento dos
principios de distingdo e proporcionalidade. Tais tecnologias tém
potencial para desumanizar o combate, uma vez que aumentam a
distancia emocional entre operadores ¢ civis afetados. A aplicagdo do
DIH nesse contexto se torna ainda mais desafiadora, pois ¢ dificil
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identificar responsaveis e medir os impactos sobre populagdes civis
(Cruz; Shoji, 2024a).

Do ponto de vista ético, o uso de drones e ciberarmas levanta
preocupagdes sobre a desumanizagdo da guerra. A distancia fisica
entre o operador e o alvo proporcionada por drones e operagdes
cibernéticas pode reduzir a empatia e aumentar a propensao a realizar
ataques que resultem em danos colaterais a civis. Essa desumanizagao
do combate contrasta com os principios fundamentais do DIH, que
visam limitar o sofrimento humano e proteger aqueles que ndo
participam diretamente das hostilidades (Sassoli, 2019). A tecnologia
autébnoma aplicada em conflitos armados, como drones e armas
auténomas, também desafia a nog¢@o de controle humano significativo
sobre decisdes de vida ou morte, criando um dilema ético que
confronta diretamente os valores que sustentam o DIH (Asaro, 2022).

Os LAWS agravam ainda mais essa questdo. Essas armas,
que podem operar de forma independente, sem intervencdo humana,
levantam duvidas sobre a capacidade de cumprir os principios de
distingdo e proporcionalidade exigidos pelo DIH. O controle limitado
sobre suas acdes, especialmente em ambientes complexos como os
campos de batalha urbanos, representa um risco elevado de violagoes
dos direitos civis e da integridade fisica de populagdes ndo
combatentes (Schmitt; Vite, 2017). Além disso, como Grigoli (2020)
argumenta, a falta de regulamentacdo especifica para essas tecnologias
emergentes cria uma lacuna legal que pode ser explorada por atores

estatais ¢ ndo estatais, permitindo a utilizacdo de sistemas autonomos

135

Revista do Ministério Publico Militar, a. 51, n. 43, Edi¢do Especial: “Convengdes de
Genebra 75 anos: com isso estamos todos de acordo”, Brasilia, novembro 2024, pp.
117-150, CC BY 4.0, Qualis B4, DOI: 10.5281/zenodo0.13939879



Alexandre Shoji; Guilherme de Araujo Grigoli

em operagdes militares sem a devida responsabilizagdo pelos danos
causados (Grigoli, 2020).

A militarizagdo do espago, que tem sido acelerada pela
criacdo de novas divisdes militares espaciais, como a Forca Espacial
dos EUA em 2020, representa mais um desafio para o DIH. Segundo
North (2020), o uso de tecnologias espaciais ofensivas, como satélites
de ataque e sistemas de defesa antimisseis, levanta questdes sobre
jurisdigdo e territorialidade, uma vez que o espago ndo se enquadra
nas jurisdi¢des terrestres tradicionais. A expansdo dos conflitos para o
dominio espacial também aumenta o risco de colaterais em operagdes
que, até recentemente, estavam restritas ao campo fisico (North,
2020).

Ciberarmas sdo igualmente problematicas para o DIH,
principalmente devido a sua capacidade de atacar infraestruturas
criticas que tém impacto direto na populagdo civil, como as redes
elétricas ou os sistemas de abastecimento de dgua. A invisibilidade
dos ataques cibernéticos, combinada com a dificuldade de identificar
seus perpetradores, torna a aplicagdo das normas do DIH um desafio
significativo. Muitos ataques cibernéticos, como 0s que ocorreram
durante o conflito entre Russia ¢ Ucrania, foram direcionados a
infraestruturas  civis, causando interrup¢des generalizadas ¢
impactando severamente a vida da populagdo (Schmitt; Vite, 2017). A
questdo da responsabilidade torna-se ainda mais complexa quando se
considera que essas operagdes podem ser conduzidas anonimamente
ou por terceiros, dificultando a aplicacdo dos mecanismos tradicionais
de responsabilizagdo previstos pelo DIH.
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O vacuo legal existente em torno dessas tecnologias
emergentes também levanta preocupagdes sobre a capacidade do DIH
de regular adequadamente as novas realidades dos conflitos armados
modernos. As convengdes existentes, como as Convengdes de
Genebra e seus Protocolos Adicionais, ndo foram concebidas para
abordar explicitamente o uso de drones e ciberarmas, deixando uma
lacuna que pode ser explorada por atores que desejam evitar as
responsabilidades legais associadas a esses tipos de armas (Dinstein,
2016; Schmitt; Vite, 2017). A falta de um consenso internacional
sobre como regulamentar essas tecnologias agrava o problema, uma
vez que diferentes Estados podem adotar abordagens divergentes,
minando a uniformidade da aplicacdo do DIH em cenarios de conflito.

Para enfrentar esses desafios, ¢ essencial que a comunidade
internacional continue a desenvolver e adaptar o DIH as novas
realidades dos conflitos armados modernos. Isso inclui a cria¢do de
novas normas e diretrizes para o uso de drones e ciberarmas, bem
como o fortalecimento dos mecanismos de responsabilizacdo e
monitoramento (Shoji, 2020; Asaro, 2022). A prote¢do dos civis e a
limitagdo do sofrimento humano devem continuar a ser as prioridades
fundamentais do DIH, independentemente das inovagdes tecnologicas

no campo da guerra (CICV, 2013; Sassoli, 2019).
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5 ESTUDOS DE CASO RECENTES: RUSSIA-UCRANIA E
CONFLITOS NO ORIENTE MEDIO

Os conflitos recentes, como o conflito Russia-Ucrania e as
guerras no Oriente Médio, tém exposto de forma clara as limitagdes
do Direito Internacional Humanitario (DIH) diante das inovagdes
tecnologicas e das complexidades do campo de batalha moderno.
Esses cenarios hibridos e assimétricos, nos quais as forgas estatais e
ndo estatais utilizam uma variedade de taticas e novas tecnologias,
desafiam profundamente os principios tradicionais estabelecidos pelas
Convengdes de Genebra e os Protocolos Adicionais. Tanto o conflito
na Ucrania quanto os prolongados conflitos no Oriente Médio revelam
inimeras violagdes das normas humanitarias e colocam em evidéncia
a necessidade urgente de adaptar o DIH as realidades contemporaneas
da guerra.

No caso da guerra entre Russia e Ucrania, iniciada em 2014
com a anexagdo da Crimeia pela Russia e amplamente intensificada
em 2022 com a invasdo em larga escala, surgiram graves viola¢des ao
DIH, incluindo ataques indiscriminados a areas civis, uso de armas
proibidas e destruicdo de infraestruturas essenciais. Em varias
ocasides, as forcas russas falharam em cumprir o principio da
distingdo, um dos pilares do DIH, que exige a separagdo entre
combatentes e civis. Relatdrios documentaram ataques a cidades como
Kiev, Mariupol e Kharkiv, onde infraestruturas criticas como hospitais
e escolas foram atingidas, resultando em numerosas baixas civis.

Além disso, o uso de armas explosivas de grande impacto, como
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misseis ¢ bombas de fragmentacdo em areas densamente povoadas,
viola diretamente as normas humanitarias, ao causar um sofrimento
desproporcional a populagéo civil (CICV, 2017; Dinstein, 2016).

O conflito também revelou a utilizagdo de tecnologias
avancadas, como drones e ciberarmas, que complicam ainda mais a
aplicacdo do DIH. Ambos os lados do conflito t€ém utilizado drones
para ataques aéreos de precisdo e missdes de reconhecimento. No
entanto, o uso de drones em 4reas urbanas densamente povoadas
levanta sérias preocupagdes quanto a proporcionalidade dos ataques e
a possibilidade de danos colaterais significativos. Embora essas armas
possam ser tecnicamente precisas, a presenca de civis em areas de
conflito torna dificil evitar baixas civis, exacerbando o impacto
humanitario dos ataques (Shoji, 2020). Além disso, ataques
cibernéticos dirigidos contra infraestruturas criticas da Ucrania, como
redes elétricas e sistemas de comunicacdo, ilustram como as guerras
modernas transcendem o campo de batalha fisico e desafiam os limites
tradicionais do DIH. Esses ataques, realizados sem o uso de forca
militar convencional, tém impactos devastadores sobre a populacdo
civil, mesmo que a destrui¢do fisica ndo ocorra diretamente (Schmitt;
Vite, 2017; Dinstein, 2016).

A guerra também tem sido marcada pela utilizacdo de
campanhas de desinformagdo por parte da Russia, que busca moldar a
percepgao publica internacional e justificar suas agdes militares. Esse
uso da desinformagdo ¢ uma arma estratégica que enfraquece os
esforcos de monitoramento das violagdes do DIH, uma vez que as

narrativas distorcidas dificultam a responsabilizacdo dos perpetradores
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de crimes de guerra (Kaldor, 2012). Essa tatica complexifica ainda
mais a aplicagdo das normas humanitarias, criando uma confuséo
entre os observadores e dificultando a obtenc¢do de provas sélidas de
violagoes. Em suma, o conflito entre Russia e Ucrania destaca como
as tecnologias modernas e as estratégias de guerra hibrida desafiam a
capacidade do DIH de regular adequadamente as hostilidades e
proteger os civis.

Os conflitos no Oriente Médio, particularmente na Siria,
Iémen e Iraque, também ilustram as dificuldades de aplicagdo das
normas do DIH em guerras assimétricas e prolongadas. A guerra civil
na Siria, iniciada em 2011, exemplifica a multiplicidade de atores
envolvidos — incluindo forgas estatais, grupos insurgentes e
organizagdes terroristas como o Estado Islamico — que tornam o
cumprimento das normas internacionais quase impossivel. As
intervengdes de poténcias externas, como a Russia e¢ os Estados
Unidos, agravaram a situagdo, a0 mesmo tempo que intensificaram as
violagdes das Convengdes de Genebra. O uso de armas quimicas,
relatado varias vezes no decorrer do conflito, constitui uma violagao
grave do Protocolo de Genebra de 1925 e das Convengdes de
Genebra, resultando em centenas de mortes civis (Falk, 2019). Os
ataques a infraestruturas civis, como hospitais e escolas, bem como o
uso de escudos humanos por grupos insurgentes, demonstram como as
normas humanitarias sdo constantemente desrespeitadas em cenarios
de guerra urbana e intensiva (Shoji, 2020).

No Iémen, o conflito entre a coalizdo liderada pela Arabia
Saudita e os rebeldes Houthi revela o impacto devastador da guerra
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sobre a populagdo civil, com bombardeios indiscriminados, bloqueios
humanitarios e a destruigdo de infraestruturas essenciais, como redes
de satide e saneamento. A violacdo das Convengdes de Genebra é
particularmente visivel nas restri¢gdes ao acesso a ajuda humanitaria e
nos ataques aéreos que atingem civis em areas urbanas, resultando em
uma crise humanitaria catastréfica (Sassoli, 2019). O uso de drones
armados por ambos os lados, embora seja um exemplo de como as
novas tecnologias podem ser usadas para reduzir baixas militares,
também resultou em danos colaterais significativos, aumentando a
dificuldade de aplicar as normas do DIH em um contexto de guerra
assimétrica (Shoji, 2020).

O atual conflito Isracl-Hamas exemplifica as dificuldades de
aplicar o DIH em um contexto em que grupos ndo estatais, como o
Hamas, usam taticas irregulares, incluindo o uso de civis como
escudos humanos e operagdes em areas densamente povoadas. A
pratica de ‘mesclar-se’ com a populagao civil torna quase impossivel a
distingdo entre combatentes e ndo combatentes, um dos principios
fundamentais do DIH. Essa dificuldade também ¢é exacerbada em
guerras hibridas, como visto no conflito Russia-Ucrania, no qual o uso
de campanhas de desinformacdo, operagdes cibernéticas e ataques
indiscriminados a infraestruturas civis desafiam a aplicabilidade e
eficacia das Convengdes de Genebra (Cruz; Shoji, 2024b).

O conflito no Iraque, principalmente no contexto da luta
contra o Estado Islamico, revelou desafios semelhantes. O uso de civis
como escudos humanos pelo Estado Islamico, juntamente com taticas
de guerrilha urbana, criou um ambiente no qual a aplicagdo do DIH
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foi gravemente prejudicada. As operagdes militares conduzidas pelas
for¢as iraquianas e seus aliados para retomar o controle de cidades
como Mosul foram marcadas pela dificuldade de distinguir entre
combatentes e civis, levando a uma significativa destruicdo de areas
urbanas e a muitas baixas civis (Dinstein, 2016). Além disso, a
utilizagdo de minas terrestres e de explosivos improvisados pelos
grupos insurgentes colocou os civis em risco constante, complicando
ainda mais o cenario de guerra e evidenciando as falhas na aplicacdo
das normas internacionais de protecao.

Voltando aos conflitos mais recentes, tem destaque o de
Israel ¢ Hamas, com suas opera¢des de evacuagdo de civis que se
mostraram cruciais para mitigar os impactos dos combates em areas
urbanas. A evacuag@o em massa de civis foi coordenada pelas Forgas
de Defesa de Israel (FDI) para reduzir os danos colaterais ¢ garantir a
seguranca da populagdo ndo combatente. Da mesma forma, a
evacuagdo de civis durante a destruicdo da barragem de Kakhovka, no
conflito Russia-Ucrania, ressaltou a importancia de evacuagdes
planejadas para evitar desastres humanitarios. As Convengdes de
Genebra impdem a obrigacdo de proteger civis em todas as fases do
conflito, e as licdes desses exemplos devem ser incorporadas em
planejamentos militares futuros (Cruz; Shoji, 2024b).

Esses conflitos destacam um problema maior: a falta de
mecanismos eficazes para monitorar e fazer cumprir as normas do
DIH em cendrios de guerra prolongada ¢ de alta complexidade
tecnologica. A presenca de multiplos atores estatais ¢ ndo estatais
nesses conflitos torna dificil atribuir responsabilidades e garantir que
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os violadores sejam responsabilizados por seus atos. Além disso, o
desenvolvimento de novas tecnologias, como drones, ciberarmas e
outras armas avanc¢adas, desafia ainda mais a capacidade do DIH de se
adaptar as novas realidades do campo de batalha. A falta de consenso
internacional sobre a regulamentagdo dessas tecnologias emergentes
agrava esse problema, permitindo que atores estatais € ndo estatais
explorem as lacunas juridicas do DIH para cometer violagdes com
impunidade (Brenner, 2013; Casey-Maslen et al., 2018).

Em conclusio, os conflitos recentes na Ucradnia e no Oriente
M¢dio mostram que, embora o DIH continue sendo uma ferramenta
vital para a protegdo de civis e a regulamentacdo da conduta em
tempos de guerra, ele precisa ser adaptado as novas realidades da
guerra moderna. As violagdes generalizadas das Convengdes de
Genebra nesses conflitos ressaltam a necessidade urgente de fortalecer
os mecanismos de responsabiliza¢do e monitoramento. Além disso, ¢
fundamental que a comunidade internacional desenvolva normas
atualizadas que regulamentem o uso de tecnologias emergentes no
campo de batalha, garantindo que a protecdo dos civis e a limitacdo do
sofrimento humano continuem a ser prioridades, mesmo diante das
complexidades crescentes dos conflitos contemporaneos (Shoji, 2020;

Sassoli, 2019).
6 CONCLUSAO

A comemoragdo dos 75 anos das Convengdes de Genebra

representa uma oportunidade impar para refletir sobre o legado e os
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desafios continuos enfrentados pelo DIH. Embora essas Convengdes
tenham estabelecido uma base robusta para a prote¢do de civis e
combatentes, os conflitos contemporaneos deixam clara a necessidade
de adaptagdo continua das normas as novas realidades dos campos de
batalha. O avango das tecnologias militares, o aumento dos conflitos
assimétricos e o surgimento de guerras hibridas complicam a
aplicacdo do DIH, tornando a tarefa de proteger os ndo combatentes
cada vez mais desafiadora.

Os recentes conflitos, como a guerra entre Russia e Ucrania,
ilustram de maneira concreta os desafios que o DIH enfrenta na sua
implementagdo. A anexa¢do da Crimeia em 2014 e os combates
continuos no leste da Ucrania demonstraram as dificuldades de aplicar
as Convengdes de Genebra em cenarios em que os atores estatais e
ndo estatais estdo envolvidos e nos quais as fronteiras legais entre
guerra e paz se tornam cada vez mais nebulosas. A guerra hibrida,
marcada pela combinagdo de operagdes cibernéticas, uso de drones e
campanhas de desinformacdo, complicou a aplicacdo dos principios
centrais do DIH, como a distin¢do e a proporcionalidade. O uso de
tecnologias avancadas, como ciberarmas e drones, tem levantado
questdes criticas sobre a responsabilidade por violagdes humanitarias
e a capacidade de controlar e limitar os danos colaterais as populagdes
civis.

De maneira semelhante, os conflitos prolongados no Oriente
Médio, especialmente na Siria e no Iémen, revelam os desafios que o
DIH enfrenta ao tentar proteger civis em areas urbanas densamente

povoadas. Esses cenarios, muitas vezes transformados em campos de
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batalha, demonstram as dificuldades de garantir que as partes em
conflito sigam as normas estabelecidas. O uso de armas proibidas,
como armas quimicas na Siria, e os bombardeios indiscriminados em
areas urbanas no Iémen, sdo exemplos de como as violagdes das
Convencdes de Genebra continuam a ocorrer, mesmo com a ampla
ratificacdo desses tratados. Além disso, o envolvimento de grupos
armados ndo estatais nesses conflitos torna ainda mais complexa a
tarefa de aplicar as normas do DIH, uma vez que esses atores
frequentemente ignoram as convengdes internacionais ou operam fora
de suas diretrizes.

A pergunta central deste artigo — “Com isso estamos todos de
acordo?” — revela-se cada vez mais desafiadora de responder. Embora
as Convengdes de Genebra continuem a ser a principal base normativa
para a regulamentagdo dos conflitos armados, ¢ evidente que elas ndo
conseguem, por si soOs, responder as necessidades dos conflitos
contemporaneos. A protecdo de civis, que sempre foi um objetivo
central das Convengdes, ¢ continuamente comprometida em conflitos
assimétricos e hibridos, nos quais as regras do DIH sao desafiadas ou
ignoradas. O uso de novas tecnologias, como armas autdnomas e
ciberarmas, e a participagdo crescente de grupos insurgentes e
terroristas exigem uma atualizacdo continua das normas humanitarias
para manter sua relevancia e eficacia.

Diante desse cenario, torna-se imperativo que a comunidade
internacional atue de maneira proativa para revisar ¢ atualizar o DIH.
O fortalecimento dos mecanismos de monitoramento ¢

7

responsabilizagdo ¢é essencial para garantir que as violagdes das
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Convengdes de Genebra ndo permanegam impunes. Isso inclui a
criagdo de novas diretrizes que abordem o uso de tecnologias
emergentes no campo de batalha, como drones, ciberarmas e sistemas
de armas autdnomas, garantindo que o uso dessas inovagdes seja
regulamentado de maneira a proteger os civis e respeitar os principios
humanitarios fundamentais.

Além disso, a atuac@o de organizagdes internacionais, como o
Comité Internacional da Cruz Vermelha (CICV), deve ser ampliada
para supervisionar e aplicar as normas humanitarias em conflitos
assimétricos e guerras hibridas, em que as violagdes sdo mais comuns
e a responsabilizagio ¢ mais dificil de garantir. E igualmente
necessario que novas pesquisas ¢ estudos explorem como o DIH pode
ser adaptado para enfrentar os desafios especificos dos conflitos
contemporaneos, incluindo a criagdo de foéruns internacionais voltados
para o debate ¢ a regulamentacdo de tecnologias emergentes ¢ o
comportamento de grupos armados ndo estatais.

Portanto, os 75 anos das Convengdes de Genebra nos
oferecem um momento crucial para refletir sobre a trajetéria do
Direito Internacional Humanitario e a necessidade de garantir sua
evolugdo continua. A prote¢do dos civis deve permanecer no centro de
qualquer esfor¢o para adaptar o DIH as realidades modernas,
assegurando que, mesmo diante de inovagdes tecnologicas e
complexidades estratégicas, os principios humanitarios nio sejam
comprometidos. A comunidade internacional, ao fortalecer o DIH ¢
criar normas que contemplem as novas realidades dos conflitos, estara

ndo apenas preservando o legado das Convengdes de Genebra, mas
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também assegurando que o objetivo de limitar o sofrimento humano

em tempos de guerra continue sendo atingido nas proximas décadas.
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