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RESUMO: O uso de operagdes cibernéticas em conflitos armados ¢ uma
realidade contemporanea. As consequéncias do uso de tecnologias de
informag¢do ¢ comunicagdo (TICs) com fins militares tém preocupado a
comunidade internacional ¢ motivaram a inclusdo do tema na agenda das
Nagdes Unidas. Embora a maioria dos Estados considere que o Direito
Internacional Humanitario (DIH) se aplica ao ciberespago, o tema desperta
controvérsias em contexto geopolitico de polarizagdo. Este artigo apresenta a
posicdo de diferentes Estados sobre a aplicacdo do DIH no ciberespago nas
negociagdes do Grupo de Trabalho Aberto (OEWG) da ONU e discute o
argumento de que a aplicagdo do DIH as atividades dos Estados no
ciberespago equivaleria a legitimar a militarizagdo desse dominio. Conclui-se
pela necessidade de esfor¢os conjuntos para promover uma agenda para a paz
no ciberespago, o que pode incluir debate a respeito da necessidade de novas
normas para fortalecer a prote¢ao dos civis e da infraestrutura civil.

PALAVRAS-CHAVE: conflitos armados; Direito  Internacional
Humanitario; ciberespago; militariza¢do; Na¢des Unidas.

ENGLISH

TITLE: Does International Humanitarian Law Legitimize the Militarization
of Cyberspace?

ABSTRACT: The use of cyber operations in armed conflicts is a
contemporary reality. The consequences of the use of information and
communication technologies (ICTs) for military purposes have concerned the
international community and motivated the inclusion of the topic on the
United Nations agenda. Although most states consider that International
Humanitarian Law (IHL) applies to cyberspace, the topic raises controversies
in a polarized geopolitical context. This article presents the position of
different states on the application of IHL in cyberspace and discusses the
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argument that the application of IHL to state activities in cyberspace would
legitimize the militarization of this environment.

KEYWORDS: armed conflicts; International Humanitarian Law;
cyberspace; militarization; United Nations.

SUMARIO

1 Introdu¢do: O Direito Internacional Humanitario e as Operagdes
Cibernéticas — 2 O que ¢ a Militarizagdo do Ciberespaco — 3 Negociagdes
Multilaterais: OEWG e GGE — 4 A posigdo brasileira — 5 Conclusao.

1 INTRODUCAO

O uso de operagdes cibernéticas em conflitos armados ¢ uma
realidade. A doutrina militar tem descrito o ciberespago como “o quinto

2, com base no reconhecimento de que ataques cibernéticos

campo de batalha
podem constituir ameagas vitais aos interesses e a seguranga de um Estado e
que, em determinadas circunstancias, seriam comparaveis a um ato de guerra.

No aniversario dos 75 anos das Convengdes de Genebra, a
presidente do Comité Internacional da Cruz Vermelha defendeu a
importancia de que os Estados garantam que o uso de novas tecnologias de
guerra, como as operagdes cibernéticas e¢ a inteligéncia artificial, adiram
estritamente ao DIH (CICV, 2024). Esse foi um dos quatro temas levantados

na ocasido, o que demonstra sua centralidade como parte dos desafios

contemporaneos do direito dos conflitos armados.

2 Juntamente com terra, mar, ar e €spago.

77

Revista do Ministério Publico Militar, a. 51, n. 44, Brasilia, nov. 2024, pp. 75-106, CC BY 4.0,
Qualis B4, DOI: 10.5281/zenodo.14203542



Isabel Soares da Costa; Carlos Marcio Bicalho Cozendey;
Larissa Schneider Calza

O relatorio “Desafios do Direito Internacional Humanitario (DIH)”
de 2024 reconhece que a regulamentagdo em um ambiente de guerra
tecnologicamente avangado faz parte das questdes cruciais para a protecdo de
civis na contemporaneidade”.

As TICs sdo frequentemente usadas para causar danos ou perda de
funcionalidade em infraestruturas civis criticas, como reservatorios e
sistemas de distribui¢@o de agua, usinas de eletricidade, redes de transmissdo
de energia, ou servigos médicos (CICV, 2024). Sua disciplina, portanto, esta
relacionada ao tema da protegdo de civis durante conflitos armados.

As consequéncias do uso de tecnologias de informagdo e
comunicagdo (TICs) para fins militares t€ém preocupado a comunidade
internacional e motivaram a inclusdo do tema na agenda das Nagdes Unidas,
na forma de um grupo de trabalho aberto vinculado a Primeira Comissdo da
Assembleia Geral, responsavel por temas relacionados ao desarmamento ¢ a
seguranca internacional.

Embora a maioria dos Estados considere que o Direito Internacional
Humanitario (DIH) se aplica ao ciberespago, o tema continua a despertar
controvérsias em contexto geopolitico de polarizacao. Discussdes a respeito
de como as normas da guerra devem ser interpretadas em casos de operagdes
cibernéticas conduzidas durante conflitos armados estdo entre as mais
sensiveis do debate a respeito da aplicagdo do direito internacional ao
ciberespago.

O Comité Internacional da Cruz Vermelha (CICV) calcula, no total,

120 conflitos armados em andamento em todo o mundo no ano de 2024

3 Cf.: https://t.co/ZilMHTyAJWy. Acesso em: 12 set. 2024.
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(CICV, 2024). Embora poucos Estados tenham reconhecido publicamente
recurso a meios cibernéticos em operagdes militares, o Comité estima que
mais de 100 desenvolveram ou estejam desenvolvendo capacidades militares
cibernéticas, em diferentes regides, inclusive os 5 membros permanentes do
Conselho de Seguranga (CICV, 2024).
No ambito multilateral, é possivel concluir que a avaliagdo do
Comité ¢ compartilhada pelos Estados:
[...] varios Estados estdo desenvolvendo capacidades de
tecnologias de informacdo e comunicagdo (TICs) para fins
militares. Eles também lembraram que o uso de TICs em
futuros conflitos entre Estados esta se tornando mais provavel
e notaram que as TICs ja foram usadas em conflitos em
diferentes regiées. O aumento continuo de incidentes
envolvendo o uso malicioso de TICs por atores estatais e
nio estatais, incluindo terroristas e grupos criminosos, é
uma tendéncia perturbadora. Alguns atores ndo estatais
demonstraram capacidades de TIC anteriormente disponiveis

apenas para Estados (AGNU, A/75/816, 2021.Grifo nosso.
Tradugdo nossa)*.

Essa realidade levou ao reconhecimento de que também no
ciberespago se aplica o Direito Internacional® e, em contextos de conflitos
armados, o Direito Internacional Humanitario (DIH).

Em relagdo ao direito internacional, a linguagem consensuada foi a
de que “o direito internacional, em particular a Carta das Nag¢des Unidas, ¢é

aplicavel e essencial para manter a paz, a seguranga e a estabilidade no uso

* “States recalled that a number of States are developing ICT capabilities for military purposes.8
They also recalled that the use of ICTs in future conflicts between States is becoming more
likely, and noted that ICTs have already been used in conflicts in different regions. The
continuing increase in incidents involving the malicious use of ICTs by State and non-State
actors, including terrorists and criminal groups, is a disturbing trend. Some non-State actors have
demonstrated ICT capabilities previously only available to States.” (A/75/816 (2021), anexo I,
para. 16

’ Resolugdes da Assembleia Geral das Nagdes Unidas A/68/98 (2013), A/70/174 (2015),
A/70/174 (2015), A/76/135 (2021, para 71(f)) e A/78/265(2023).
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das tecnologias de informagdo ¢ comunicagdo (TICs) pelos Estados (AGNU,
A/75/816,2021).

Questdes relacionadas a manutengdo da paz e da seguranca
internacionais, portanto, estdo no centro dessas discussdes, mais do que
polémicas juridicas a respeito do direito aplicavel em cada operagdo
individualmente considerada.

Em relag@o ao DIH, por sua vez:

O Grupo observou que o direito internacional humanitario se
aplica apenas em situa¢des de conflito armado. Ele relembra
os principios legais internacionais estabelecidos, incluindo,
quando aplicavel, os principios de humanidade, necessidade,
proporcionalidade e distingdo que foram mencionados no
relatorio de 2015. O Grupo reconheceu a necessidade de mais
estudos sobre como e quando esses principios se aplicam ao
uso das TICs pelos Estados e ressaltou que relembrar esses
principios de forma nenhuma legitima ou encoraja o

conflito.” (AGNU, A/76/135, 2021. Grifo nosso. Tradugdo
nossa).®

Essa relagdo entre o DIH e a possivel legitimagdo da guerra surgiu
em reiteradas ocasides desde a proscricdo do uso ou ameaga do uso da forga
como meio de resolver disputas pelo Artigo 2(4) da Carta das Nagdes Unidas
(jus contra bellum)’.

O argumento de que o DIH seria instrumento para “legitima¢do” da

guerra, no entanto, ndo foi levantado apenas nos ultimos 20 anos, quando

® The Group noted that international humanitarian law applies only in situations of armed
conflict. It recalls the established international legal principles including, where applicable, the
principles of humanity, necessity, proportionality and distinction that were noted in the 2015
report. The Group recognised the need for further study on how and when these principles apply
to the use of ICTs by States and underscored that recalling these principles byno means
legitimizes or encourages conflict.

7 Art. 2(4) da Carta da Nag3es Unidas.
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foram iniciados os debates sobre a aplicagdo do DIH no ciberespago. Ao
contrario, tem sido apresentado em diferentes ocasides.

Quando da aprovacdo do Protocolo Adicional I as Convengdes de
Genebra, na década de 1970, por exemplo, foi necessario incluir em seu
predmbulo que “nenhuma disposicdo do presente Protocolo nem das
Convencdes de Genebra de 12 de agosto de 1949 pode ser interpretada no
sentido de legitimar ou autorizar qualquer ato de agressio ou qualquer
outro uso da forca incompativel com a Carta das Nac¢des Unidas”.

O DIH toma a guerra como um fato, ¢ ndo se ocupa com aspectos
relacionados ao jus ad bellum; logo, o argumento de que a aplicagdo do DIH
as atividades dos Estados no ciberespago equivaleria a legitimar a
militarizagdo desse ambiente ndo deve prosperar.

O objetivo deste artigo é oferecer uma introdugdo descritiva dos
aspectos mais relevantes dos debates multilaterais a respeito da aplicacdo das
normas de DIH no contexto cibernético, por considerar que os desafios
relacionados a compreensdo e interpretacdo do direito da guerra em sua
aplicacdo ao ciberespago ndo tem somente natureza juridica. Nao incluira,
portanto, interpretacdes a respeito das normas aplicaveis ao ciberespaco (/ege
lata), nem da eventual existéncia de lacunas normativas. Tampouco sera
realizado exercicio de deontologia, das normas como “deveriam ser”.

O artigo argumenta que reconhecer a aplicabilidade das normas do
DIH no ciberespago ndo encoraja sua militarizagdo, mas impde limites ao uso
de operagdes cibernéticas durante conflitos armados, de acordo com os

propositos e objetivos do jus in bellum.
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Embora o uso de ferramentas cibernéticas por atores ndo estatais
seja uma realidade preocupante, este trabalho enfocara apenas no uso das
tecnologias de informacao e comunicag@o (TICs) por Estados.

Este artigo ¢ composto por cinco se¢des. Apds introducdo a respeito
do contexto e da relagdo entre as operagdes cibernéticas e o DIH, sera
analisado o argumento a respeito da militarizagdo do ciberespaco.

Serdo comentadas as negociagdes multilaterais relevantes para a
aplicagdo do jus in bello no ciberespaco, em visdo geral das discussoes
multilaterais sobre operagdes cibernéticas durante conflitos armados, com
foco nos argumentos sobre a aplicabilidade do DIH a essas operagdes ¢ a
relagdo entre o DIH e a Carta da ONU.

Em seguida, serdo tecidas breves consideragdes a respeito das
posi¢des dos principais atores envolvidos, assim como a posi¢do brasileira.
Por fim, serdo explicitados os principais desafios para o futuro em relagdo
aos esforcos conjuntos necessarios ao objetivo de promover a paz no
ciberespago, o que pode incluir debate a respeito da necessidade de novas
normas para fortalecer a prote¢do dos civis e da infraestrutura civil na
atualidade.

Para tanto, foi realizada andalise documental das negociacdes
multilaterais no ambito das Nagdes Unidas, incluindo os relatérios dos
Grupos de Peritos Governamentais (GGE) e do Grupo de Trabalho Aberto
(OEWG), bem como das posi¢cdes nacionais submetidas pelos Estados.
Examinou-se também a literatura especializada.

Limitagdo importante da pesquisa é a prevaléncia de informacgdes

classificadas ou ndo divulgadas publicamente pelos Estados nesse tema, o
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que leva a viés devido a maior disponibilidade de informagdes de certos
paises ou regides. Ainda assim, foi possivel realizar andlise abrangente e
sistematica do estado atual das discussdes sobre a aplica¢do do DIH no

ciberespago.
2 O QUE E MILITARIZACAO DO CIBERESPACO
2.1 Escopo

A militarizag@o do ciberespaco, para os fins deste artigo, refere-se ao
desenvolvimento e utilizagdo de capacidades militares no dominio
cibernético, ou seja, o uso de operagdes cibernéticas direcionadas a objetivos
militares especificos em contextos de conflitos armados, o que ¢ possivel por
meio do desenvolvimento de capacidades cibernéticas ofensivas e defensivas
por parte de Estados ou atores ndo governamentais.

A titulo de exemplo, os Estados Unidos, o Reino Unido e a Australia
reconheceram publicamente a utilizagdo de operagdes cibernéticas contra o
grupo Estado Islamico. Ha relatos, na doutrina especializada, de que
operagdes cibernéticas foram realizadas em outros paises envolvidos em
conflitos armados, como a Geodrgia em 2008, a Ucrania desde 2015 e a
Arabia Saudita em 2017, embora os autores desses ataques cibernéticos
permanecam desconhecidos e a atribuicdo de responsabilidade seja
contestada (Gisel, 2020).

E importante, no entanto, esclarecer que a maior parte das operagdes
cibernéticas ndo tem relacdo direta com conflitos armados e que os chamados

“ataques cibernéticos” ndo sdo sinénimos de “ataque” como entendido pelo
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DIH, nos termos do Protocolo Adicional I, artigo 49(1), ou seja, atos de
violéncia contra um adversario, seja de ataque, seja de defesa.

A imensa maioria do que se chama de “ataques cibernéticos”
envolve danos econdmicos, espionagem, roubo de identidade, danos a
reputagdo ou outras situagdes sujeitas a legislagdes domésticas. Operagdes
cibernéticas relevantes para o DIH, portanto, sio pequeno subconjunto das
acdes ou intervengdes maliciosas no ciberespago.

Do ponto de vista politico, ressalte-se que a auséncia de conflito
armado ndo necessariamente configura situagdo “pacifica”. Operacdes que
ndo atingem o limiar de “ataque” foram chamadas de “acts of unpeace” na
tipologia de Lucas Kello, para quem, muitas vezes, “o conflito cibernético

)

ocorre no espectro entre os polos de guerra e paz” e “os métodos ndo-
violentos de 'ndo-paz' podem ser fontes mais potentes de poder e influéncia
nacional do que a violéncia aberta da guerra Clausewitziana” (Kello, 2022).

Observa-se o uso cada vez mais difundido de operacdes cibernéticas
como alternativa ou complemento as operagdes militares cinéticas, ndo
necessariamente atraindo a aplicacdo do DIH.

Por outro lado, uma operagao cibernética pode, em tese, por si so,
ser de tal gravidade, ter efeito tdo significativo e duradouro, que poderia ser
qualificada como ataque que constitui o inicio de um conflito armado, o que
requer hostilidades sistematicas, ou seja, envolvendo uso de forga armada de
certa extensdo, duracdo e intensidade (Fleck, 2021, p. 48).

Essa possibilidade foi reconhecida pelo Brasil em sua posi¢do
nacional, como se vera a seguir, de forma que um ciberataque pode equivaler

ao uso proibido da forca sob o Artigo 2(4) da Carta da ONU, embora a
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questdo de quando um ciberataque poderia constituir “uso da for¢a” ou
equivaler a um ataque armado ndo tenha sido explicitado.

A posigdo do CICV ¢ bastante clara: “o direito internacional
humanitario ndo incentiva a militarizacdo nem legitima o conflito em
qualquer dominio” e ndo deve ser “interpretado como legitimando ou
autorizando qualquer ato de agressdo ou qualquer outro uso da forga

incompativel com a Carta das Nagdes Unidas” (CICV, 2019).

2.2 Contexto historico

A criag@0 da Organizagdo das Nagdes Unidas (ONU) em 1945 ¢ a
adocdo das Convengdes de Genebra de 1949 pertencem ao mesmo momento
historico: o pds-Segunda Guerra Mundial.

As Convengdes de Genebra, instrumentos ratificados por 196 paises,
normas universalmente reconhecidas, portanto, inauguraram o DIH
contemporaneo. As tragédias que o mundo experimentou durante a Segunda
Guerra Mundial foram o pano de fundo para a adog¢do de novas protegdes
para prisioneiros de guerra ¢ para os feridos e doentes, bem como de
formulagdo de uma nova convengdo para a protegdo de civis em tempos de
guerra.

Naquele contexto, argumentava-se que seria desnecessario ¢
“derrotista” que o DIH fosse debatido nas Nagdes Unidas, tendo em conta a
obrigacdo prevista na Carta de Sdo Francisco de que os Estados devem se
abster, em suas relag¢des internacionais, de recorrer a ameaga ou ao uso da

for¢a contra a integridade territorial ou a independéncia politica de qualquer
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Estado, ou de qualquer outra forma incompativel com os propoésitos das
Nagdes Unidas (Artigos 2(4) e 51).

Em que pese esse periodo inicial de reticéncia, nos ultimos 75 anos,
a ONU contribuiu para consolidar o direito internacional humanitario, em
reconhecimento de que o DIH estabelece limites que devem ser respeitados
na infeliz e indesejavel situagdo de um conflito armado, independentemente
de a Carta da ONU ter sido violada (Oberleitner, 2022). Assim, a disting@o
entre ‘guerra justa’ (bellum justum) e ‘guerra injusta’ (bellum injustum) &
irrelevante para a incidéncia do DIH.

O Conselho de Seguranca, principalmente por meio de sua agenda
de Protegdo de Civis, mas também os o6rgdos de direitos humanos da ONU
tornaram-se ferramentas importantes no monitoramento ao respeito ao direito
internacional humanitario ¢ na investiga¢dao de suas violagdes (Benedetti,
2023). Nao ha davidas, por exemplo, de que o DIH se aplica as operacdes de

paz da ONU, com base no direito internacional humanitario consuetudindrio.

2.3 O DIH como legitimacio da guerra?

No contexto das discussdes sobre a aplicabilidade do DIH as
operagdes cibernéticas durante conflitos armados, alguns Estados
expressaram oposicdo a militarizagdo do ciberespaco ¢ demonstraram
preocupagdo com uma possivel “corrida armamentista cibernética”.
Expressaram também preocupacdes quanto a legitimagdo do uso de
operagdes cibernéticas para fins militares ¢ advogaram, em decorréncia, por

prudéncia na discussdo da aplicabilidade do DIH (Gisel, 2020).
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Qualquer recurso a forca pelos Estados, seja de natureza cibernética
ou cinética, ¢ regulado pela Carta das Nagdes Unidas e pelo direito
internacional. Sendo assim, qualquer disputa entre estados deve ser resolvida
por meios pacificos, tanto no ciberespago, como em todos os outros
dominios, nos termos do Art. 33.

O DIH toma a existéncia de um conflito armado como um fato da
realidade, e ndo deveria, portanto, ser interpretado como um aval para o uso
da violéncia, mas sim como um conjunto de normas que limitam e regulam as
atividades cibernéticas também durante conflitos armados, restringindo a
escolha dos Dbeligerantes sobre os meios e métodos de guerra,
independentemente de o uso da forga ser ou néo licito.

Em vez de legitimar operagdes cibernéticas, ou qualquer outra
operagdo militar durante um conflito armado, o jus in bello estabelece limites
adicionais aqueles encontrados na Carta da ONU.

Afirmar que o DIH se aplica as operag¢des cibernéticas durante um
conflito armado ndo ¢ incentivo para militarizar o ciberespaco e nao deve, de
forma alguma, ser entendido como uma legitimag¢ao da guerra cibernética,
assim como a aplicacdo do DIH a conflitos armados ndo representa incentivo
a0 uso da forca (AGNU, A/76/136, 2021)%.

Ao contrario, o DIH impde restri¢des a militarizagdo do ciberespago
ao limitar os meios e métodos de guerra, por exemplo, o “desenvolvimento

de capacidades cibernéticas que se qualificassem como armas e fossem, por

¥ Compéndio oficial de contribuigdes nacionais voluntarias sobre o tema de como o direito
internacional se aplica ao uso de tecnologias de informagao e comunicagdo pelos Estados,
submetido por peritos governamentais participantes do Grupo de Peritos Governamentais sobre o
Avango do Comportamento Responsavel dos Estados no Ciberespago no Contexto da Seguranga
Internacional, estabelecido nos termos da resolugdo 73/266 da Assembleia Geral.
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natureza, indiscriminadas ou causassem ferimentos supérfluos ou sofrimento
desnecessario” (Gisel, 2020).

Cabe ressaltar, ademais, a decisdo paradigmatica da Corte
Internacional de Justi¢a (CIJ) na Opinido Consultiva sobre o Uso das Armas
Nucleares que reconhece que o DIH se aplica a todos os meios e métodos de

guerra: passados, presentes e futuros (ICJ, 1996, p. 259).

3 NEGOCIACOES MULTILATERAIS

A comunidade internacional estd cada vez mais interessada em
institucionalizar aspectos civis e militares da seguranga cibernética, em
diversos foros multilaterais.

Os desenvolvimentos no campo da informagdo e telecomunicagdes
no contexto da seguranga internacional tém sido discutidos pela Assembleia
Geral da ONU desde 1998 (Resolugdao 53/70, de 4 de janeiro de 1999),
quando a Russia apresentou seu projeto de resolugdo a Primeira Comissdo da
Assembleia Geral das Nac¢des Unidas (AGNU).

Desde entdo, a Assembleia Geral da ONU adotou varias resolugdes
sobre o assunto. Uma das principais evolu¢des desse periodo foi o
estabelecimento de seis sucessivos Grupos de Peritos Governamentais (GGE)
sobre Desenvolvimentos no Campo da Informagdo e Telecomunica¢des no
Contexto da Seguranga Internacional em 2004, 2009, 2012, 2014, 2016 ¢
2019.

Os peritos governamentais que participaram do primeiro GGE da

ONU em 2004, contudo, ndo conseguiram chegar a um consenso ¢ nenhum
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relatério foi adotado. Os trés GGEs subsequentes claboraram relatorios
consensuais, inclusive sob presidéncia brasileira, que estabelecem normas
voluntarias de comportamento responsavel dos Estados nos usos das TICs.
Em 2010 (UN Doc A/65/201), 2013 (UN Doc A/68/98), 2015 (UN Doc
A/70/174) e 2021 (UN Doc A/76/135) foram adotados relatérios de consenso
que foram reconhecidos pela Assembleia Geral da ONU. O relatério do
terceiro GGE da ONU, de 2013, é um marco porque afirmou a aplicabilidade
do direito internacional, especialmente a Carta da ONU, ao ciberespaco, o
que foi posteriormente reafirmado no relatério de 2015.

Pela resolugdo 70/237 da Assembleia Geral, os Estados-Membros
concordaram por consenso em ser guiados no uso das TICs pelo relatorio de
2015 do GGE que elencou 11 regras (voluntarias) de comportamento
responsavel dos Estados no uso das TICs, consolidando, assim, uma estrutura
inicial para o tema.

Ressalte-se que os especialistas participantes do GGE 2016-2017
ndo conseguiram chegar a consenso e, portanto, ndo adotaram relatorio, por
desentendimentos relacionados ao direito internacional.

China, Cuba e Russia foram contrarias ao paragrafo 34 da minuta de
relatério, que tratava do uso de contramedidas em casos de atos ilicitos
internacionais, legitima defesa nos termos do Artigo 51 da Carta da ONU e
direito internacional humanitario (Delerue, 2020).

O ministério das Relagdes Exteriores da Russia publicou explica¢do
de sua posicdo, rejeitando a aplicagdo do DIH ao ciberespago (Federagdo
Russa, 2020):

Ha énfase excessiva em certos ramos do direito
internacional, incluindo o direito internacional
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humanitario (DIH), direito internacional penal, bem como o
direito internacional dos direitos humanos. Consideramos
potencialmente perigosas as tentativas de impor o
principio da aplicabilidade plena e automatica do DIH ao
ambiente das TICs em tempos de paz. Essa afirmacdo em

contexto de um conflito armado, enquanto atualmente as
TICs nio se enquadram na defini¢io de uma arma.’

A China também teria rejeitado a linguagem proposta, segundo
relatos, embora ndo tenha feito declaragdes ptblicas a respeito do tema nessa
ocasiao.

Cuba, por sua vez, defendeu que “devem existir instrumentos para
promover a paz, ndo para promover a guerra, o uso da forca, o
intervencionismo, a desestabilizagdo, o unilateralismo ou agdes terroristas” e
que “ndo se deve converter o ciberespaco em um teatro de operagdes
militares e legitimar, nesse contexto, acdes de forca punitiva unilateral,
incluindo a aplicagdo de sangdes e até mesmo agdes militares por Estados que
alegam ser vitimas de usos ilicitos das TICs.” Argumentou, por fim, em
relacdo “a suposta aplicabilidade no contexto das TIC dos principios do
Direito Internacional Humanitario”, que “ndo podemos aceitar tal afirmagdo,
pois isso legitimaria um cenario de guerra e a¢des militares no contexto das
TIC” (Cuba, 2017).

E importante ressaltar, nesse contexto, que Russia ¢ Cuba defendem

a necessidade de um novo tratado para regular a aplicacdo do Direito

? “Overwhelming empbhasis is placed on certain branches of international law including
international humanitarian law (IHL), international criminal law, as well as international human
rights law. We regard as potentially dangerous the attempts to impose the principle of full and
automatic applicability of IHL to the ICT environment in peacetime. This statement itself is
illogical and contradictory, because IHL is applied only in the context of a military conflict while
currently the ICTs do not fit the definition of a weapon”.

90

Revista do Ministério Publico Militar, a. 51, n. 44, Brasilia, nov. 2024, pp. 75-106, CC BY 4.0,
Qualis B4, DOI: 10.5281/zenodo.14203542



Revista do Ministério Publico Militar

Internacional ao ciberespago, ndo estando sua posicdo relacionada a rejeigédo
da incidéncia do Direito Internacional nesse meio.

O relatdrio do ultimo GGE (AGNU, A/76/135, 2021) foi o primeiro
documento a mencionar explicitamente o DIH, ao reconhecer que se aplica
apenas em situacdes de conflito armado e ressalvar que esse reconhecimento
ndo legitima ou encoraja o conflito.

O primeiro Grupo de Trabalho Aberto (OEWG, na sigla em inglés)
sobre desenvolvimentos no campo da informagdo e telecomunica¢des no
contexto da seguranga internacional, por sua vez, foi estabelecido em 2018
como grupo aberto a todos os Estados-membros da ONU, permitindo ampla
participagdo e diversidade de perspectivas, e se reuniu entre 2019 e 2021.
Mandato'® para um segundo OEWG foi dado para o periodo 2021-2025 pela
resolugdo A/RES/75/240.

No relatorio final adotado pelo primeiro grupo em 2021, ndo ha
mengdes ao direito internacional humanitario (OEWG, 2021). O
representante australiano, em sua intervencdo de explicacdo de posicao,
resumiu o estado das negociacdes aquela altura:

A Australia sauda o fato de o Grupo de Trabalho Aberto ter
adicionado aos acordos anteriores a confirmagdo de que
meios pacificos [de solugdes de controvérsias] se aplicam ao
ciberespaco. Lamentamos que um pequeno nimero de
delegacdes tenha continuado a resistir ao reconhecimento
especifico no relatéorio de que o direito internacional
humanitario (DIH) se aplica as atividades cibernéticas em
conflitos armados.

A Austrilia entende que essas delegacdes nio se opdem a
aplicacio do DIH em si, mas sim a inclusio de tal

' Seu mandato ¢ continuar construindo entendimentos comuns em seis pilares: (i) ameagas
existentes e potenciais; (ii) normas de comportamento responsavel; (iii) direito internacional; (iv)
medidas de construgdo da confianga; (v) construcdo de capacidades; e (vi) didlogo regular
institucional (defini¢ao de espago permanente de debate do tema).
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referéncia no relatério, com o argumento de que tal
referéncia incentivaria a militarizacdo do ciberespaco.
Nesse sentido, a Australia recorda a posicio tomada pelo
CICV de que o reconhecimento da aplica¢io do DIH ndo
encoraja a militarizacdo, nem legitima o recurso ao
conflito em qualquer dominio. Notamos também o
reconhecimento no relatorio de que “o uso das TICs em
futuros conflitos entre estados estd se tornando mais
provavel” [na segdo de “ameagas”]. Embora a Australia
lamente sua auséncia no Relatorio Substantivo, saudamos as
referéncias ao DIH no Resumo do Presidente. (ONU, 2021.
Grifo nosso. Tradugdo nossa, acervo dos autores).

O resumo do presidente do primeiro OEWG, o embaixador Jiirg
Lauber, da Suica, ¢ também bastante elucidativo para compreensio do quadro
parlamentar dessas negociagdes multilaterais, ao registrar posigdes que
atrairam apoio substancial, mas que ndo lograram o necessario consenso para

serem incorporadas ao relatorio final:

12. Recordou-se que o direito internacional ¢ base para a
estabilidade e previsibilidade nas relagdes entre Estados. Em
particular, o direito internacional humanitario reduz riscos e
potenciais danos tanto para civis e objetos civis quanto para
combatentes no contexto de um conflito armado. Ao mesmo
tempo, os Estados enfatizaram que o direito internacional
humanitario nfio incentiva a militarizacdo nem legitima o
recurso ao conflito em qualquer dominio.

(..

18. Embora se tenha recordado que o direito internacional, e
em particular a Carta das Nag¢des Unidas, se aplica ao uso das
TICs, foi destacado que certas questdes sobre como o
direito internacional se aplica ao uso das TICs ainda ndo
foram totalmente esclarecidas. Alguns Estados propuseram
que tais questdes incluam, entre outras, o tipo de atividade
relacionada as TICs que pode ser interpretada por outros
Estados como uma ameaca ou uso da forca (Art. 2(4) da
Carta) ou que possa dar a um Estado motivo para invocar seu
direito inerente de autodefesa (Art. 51 da Carta). Elas
também incluem questdes relevantes sobre como os
principios do direito internacional humanitario, tais como os
principios de humanidade, necessidade, proporcionalidade,
distingo e precaugdo, se aplicam as operagdes de TICs.
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Nesse sentido, alguns Estados observaram que as discussdes
sobre a aplicabilidade do direito internacional humanitario ao
uso das TICs pelos Estados precisam ser abordadas com
prudéncia. Os Estados notaram que é necessario um estudo
mais aprofundado sobre esses topicos importantes em
discussdes futuras.” (ONU, 2021. Grifo nosso).

O ultimo relatério de progresso anual do segundo OEWG, presidido
pelo Embaixador Burhan Gafoor, de Singapura, adotado em julho de 2024,
demonstra que as delegacdes permanecem divididas quanto a aplicabilidade
do direito internacional sobre as TICs e quanto as normas de comportamento
responsavel, a luz das tensdes geopoliticas e da intensa polarizagdo que ¢
observada desde o inicio do conflito entre Russia e Ucrania. Foi possivel,
contudo, acordo a respeito dos elementos fundamentais do mecanismo que
sucedera 0 OEWG apos 2025: (i) que sera um inico mecanismo permanente,
de lideranga estatal, sob os auspicios das Na¢des Unidas, reportando-se a
Primeira Comissdo da Assembleia Geral; (ii) que terd como objetivo
continuar a promover um ambiente de TIC aberto, seguro, estavel, acessivel,
pacifico e interoperavel; (iii) que tomara como base de seu trabalho o marco
de comportamento responsavel do Estado no uso de TICs acordado em
relatdrios anteriores do OEWG e GGE; e (iv) que sera um processo aberto,
inclusivo, transparente, sustentavel e flexivel, capaz de evoluir de acordo
com as necessidades dos Estados e com os desenvolvimentos no ambiente
das TICs.

E importante ressaltar que a posi¢do cubana foi modulada desde
2017. Na posicdo nacional publicada em 28 de junho de 2024, o pais
reconheceu que o DIH se aplica ao ciberespaco em situagdes de conflitos

armados:
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16. O Direito Internacional Humanitario (DIH) sé se aplica
em situagdes de conflito. A aplicabilidade do DIH ndo esta
limitada ao ciberespago, nem a qualquer outro ambito fisico
ou abstrato. Da mesma forma, os objetivos que ndo sdo
considerados legitimos nem em tempo de guerra sdo
objetivos que se protegem contra todo tipo de ataques ou
acdes, sejam cibernéticas ou ndo.

17. Para a Republica de Cuba, todos os Estados tém a
obrigagdo de cumprir e fazer cumprir o DIH, embora
lamentavelmente um Estado tenha objetado refletir este
consenso sobre essa norma consuetudindria na XXXIII
Conferéncia Internacional da Cruz e do Crescente Vermelho.
O anterior nio exclui a necessidade de desenvolver normas
internacionais primarias para este tipo de situagdes em
concreto, da mesma forma que em matéria de desarmamento
se estabelecem novos instrumentos juridicos com o objetivo
de fortalecer e complementar o DIH. (Cuba, 2024).

Apesar da posicdo de alguns poucos paises, portanto, ha amplo
reconhecimento de que as operagdes cibernéticas durante conflitos armados
sdo reguladas pelo DIH — assim como qualquer arma, meio ou método de
guerra utilizado por um beligerante em um conflito.

Ainda que superado este primeiro impasse, as discussdes tém
encontrado dificuldades em chegar a um consenso sobre como o DIH se
aplica as operagoes cibernéticas e em avangar no debate de como suas regras
devem ser interpretadas.

Ha divergéncias, ademais, a respeito da necessidade de novo tratado
ou convengdo especifica para tratar das operagdes cibernéticas durante
conflitos armados. Outros pontos de desacordo sdo se os dados civis
mereceriam a mesma prote¢do que os objetos civis em conflitos armados,
bem como os requisitos especificos para atribuir responsabilidade por um
ataque a um determinado Estado e as medidas que este Estado poderia tomar

em resposta ao incidente.
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3.1 Posic¢oes nacionais: quadro parlamentar

Dos 32 Estados a apresentar posi¢des nacionais (AGNU, A/76/136,
2021), 28 foram favoraveis a aplicacdo do DIH no espago cibernético em
situagdes de conflito armado''. China, Russia, Ird ¢ Cazaquistdo foram os
unicos paises a apresentar posicdes a Assembleia Geral das Nagdes Unidas
sem mencionar DIH.

Como visto, China, Russia, Venezuela e Ird vém questionando a
aplicagdo do DIH no ciberespaco com o argumento de que fazé-lo
significaria “militarizar ainda mais o ciberespago (Akande, 2022. p. 6-7;
Delerue, 2020. p. 15-17).”

A Unido Africana, que retne 55 paises, Unico grupo regional que
apresentou posi¢cdo comum, também reconheceu a aplicacdo do DIH em
situacdes de conflitos armados no uso das TICs.

A Comissdo Juridica Interamericana da Organizacdo dos Estados
Americanos (OEA), por sua vez, aprovou relatérios e resolucdes
reconhecendo a aplicagdo do DIH no ciberespago'?. A Assembleia Geral da
OEA, apesar de nao ter aprovado formalmente uma posi¢do comum, também
reconheceu que:

Direito internacional, incluindo a Carta das Nag¢des Unidas
em sua totalidade, a Carta da Organizagdo dos Estados

' Na regido latino-americana e caribenha, apenas Brasil, Costa Rica e Cuba apresentaram
posic¢des nacionais. Equador, Peru, México e Chile, em seus discursos no Debate Aberto do
Conselho de Seguranga sobre Ciberseguranga, em 29/6/2021, reconheceram a aplicabilidade do
DIH no ciberespago (S/2021/540).

12 Resolugdo CJI/RES. 260 (XCVII-0/20) e Relatorios CJI/doc.615/20, relator Duncan B. Hollis;
ClI/doc. 648/21 (2021) e CJI/doc. 671/22 (2022), relatora Mariana Salazar Albornoz.
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Americanos, o Direito humanitario internacional, o Direito
internacional dos direitos humanos, o dever de ndo
intervengdo, a igualdade soberana dos Estados e o Direito de
responsabilidade do Estado, ¢ aplicavel ao uso das
tecnologias da informagdo e das comunicagdes (TICs) por
parte dos Estados e daqueles que sdo internacionalmente
responsaveis.” (CJI/RES. 260).

A Unido Europeia (UE) e seus Estados-Membros defendem que a
estabilidade no ciberespaco s6 pode ser fundamentada no direito
internacional existente, que inclui a Carta das Nag¢des Unidas em sua
totalidade, o direito internacional humanitario (DIH) e o direito internacional
dos direitos humanos".

Apesar das controvérsias, vé-se que ha concordancia significativa
sobre a relevancia e a aplicabilidade do DIH no contexto das TICs entre os
Estados que se pronunciaram a respeito do tema. E preciso reconhecer, no
entanto, que muitos estados ainda ndo se pronunciaram claramente a respeito
de como seria a aplicagdo das normas do DIH. H4, portanto, risco de deixar a
poucos Estados e a atores ndo estatais o monopolio da producdo ou
interpretagdo do regime juridico aplicavel a operagdes cibernéticas, inclusive

em situacdes de conflitos armados.

4 A POSICAO BRASILEIRA

A posi¢do do Brasil sobre a aplicagdo do Direito Internacional
Humanitario (DIH) ao ciberespaco foi informada em compéndio oficial da

Assembleia Geral de posicdes nacionais submetidas pelos peritos

" Discurso no Debate Aberto do Conselho de Seguranga sobre Ciberseguranga, em 29/6/2021.
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participantes do sexto e ultimo GGE (A/76/136), apos processo de consultas
no Ministério das Relagdes Exteriores.

O Brasil reconhece que o direito internacional existente é aplicavel
ao ciberespaco e que, em situagdes de conflito armado, isso inclui as normas
e os principios pertinentes do DIH, inclusive os principios da humanidade,
necessidade, proporcionalidade e distingao.

A posigdo brasileira ¢ de que a aplicacdo do DIH no ciberespago nao
deve ser vista como uma legitimagdo da militarizagdo desse ambiente, mas
sim como uma forma de garantir a protecdo dos direitos humanos e a
manutengdo da paz e seguranga internacionais.

Tendo em vista o objetivo da manutengdo da paz, € necessario
cautela ao estabelecer a equivaléncia entre o uso da forca armada e operacgdes
cibernéticas, embora essa possibilidade seja reconhecida.

O Brasil foi o Unico, entre os paises que apresentaram posi¢do
nacional a ONU, a citar a clausula Martens, que ¢ uma disposi¢do do DIH
que garante prote¢do aos civis € combatentes mesmo quando ndo hd uma

regra especifica aplicavel.

5 CONCLUSAOQO

Este artigo procurou apresentar as principais questdes a respeito da
aplicabilidade do Direito Internacional Humanitario (DIH) ao ciberespago
nas discussdes multilaterais em andamento.

Identificou-se que o argumento da militarizagdo do ciberespago ¢

utilizado por uma minoria de Estados e que persistem divergéncias sobre a
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aplicagdo e interpretagdo das normas do DIH (lege lata), bem como sobre a
necessidade de novas normas (lege ferenda).

Embora haja amplo apoio & ideia de que o DIH se aplica as
operagdes cibernéticas durante conflitos, ¢ necessario continuar discutindo
como suas regras devem ser interpretadas tendo em conta as particularidades
do ciberespaco. Isso inclui considerar se novas regras seriam necessarias para
fortalecer a proteg@o dos civis e da infraestrutura civil.

Concluiu-se que reconhecer a aplicabilidade do DIH as operacdes
cibernéticas ndo legitima a militarizacdo do ciberespago, mas impde limites
ao uso da forga e protege civis em situagdes de conflito.

O CICV tem defendido, a luz do desenvolvimento de capacidades de
TIC para fins militares e seu potencial impacto humanitario, que as
discussdes sobre como o direito internacional humanitario limita as
operagdes cibernéticas durante conflitos armados precisam continuar.

Conclui-se pela necessidade de esforcos conjuntos para promover
uma agenda para a paz no ciberespaco, o que pode incluir debate a respeito
da necessidade de novas normas para fortalecer a protecdo dos civis e da
infraestrutura civil.

A cooperagdo internacional, nesse contexto, sera central para
assegurar que as TICs sejam utilizadas de maneira responsavel e ética,
minimizando os impactos humanitarios durante os conflitos armados. A
conscientizacdo sobre esses impactos, ademais, pode ajudar a moldar uma
cultura de responsabilidade e respeito pelos direitos humanos no ciberespaco.

Acordar claramente em processos multilaterais transparentes e

inclusivos quanto as normas aplicaveis a conduta no ciberespaco em
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contextos de conflitos armados, pode ser considerado também como
importante medida de constru¢@o de confianga e redugdo de tensdes.

As Nacgdes Unidas, na visdo brasileira, devem continuar a
desempenhar papel central nesses debates. E consensual, nos debates no
ambito do OEWG, a necessidade de criagdo de um mecanismo permanente
para tratar desses temas no ambito das Nagdes Unidas, ainda que haja, por
ora, divergéncias com relagdo ao formato e as modalidades que esse futuro
mecanismo devera ter. Espera-se, ao longo do ultimo ano do mandato do
OEWG atual, lograr a convergéncia necessaria entre as posi¢des para o
estabelecimento do mecanismo.

Para o Brasil, ha pelo menos trés areas para discussdao futura: a
defini¢do de ciberataque para os fins do artigo 49 do AP I; a questdo da
natureza de dados como objeto civil, o que implicaria prote¢do sob o DIH; e
quando um civil atuando no ciberespago pode ser considerado como
participando diretamente das hostilidades.

Alguns desafios importantes se apresentam a este respeito em
decorréncia da propria natureza das operacdes, como a dificuldade em
determinar a autoria dos ataques. O aprofundamento das discussdes
provavelmente identificara outras questdes especificas que necessitem
discussdo para a melhor compreensdo da forma e alcance em que o DIH deve

ser aplicado.
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ANEXO

POSICAO BRASILEIRA (Resolucio A/76/136)

“O direito internacional humanitario (DIH) esta bem equipado para
responder muitas das questdes associadas as novas tecnologias, incluindo as
TICs. Ndo ha davida de que o DIH se aplica ao uso das TICs pelos Estados
durante um conflito armado. O fato de uma arma especifica ter sido
inventada apds o desenvolvimento do direito humanitario ndo a isenta de
regulagdo. Segundo o Parecer Consultivo da CIJ sobre a Legalidade da
Ameaga ou Uso de Armas Nucleares, excluir as operagdes cibernéticas do
ambito de aplicacdo do DIH seria incompativel com o carater intrinsecamente
humanitario dos principios juridicos em questdo, que permeiam o direito dos
conflitos armados e se aplicam a todas as formas de guerra ¢ a todos os tipos
de armas, as do passado, as do presente ¢ as do futuro.”

O DIH aplica-se a situagdes que configuram conflito armado,
independentemente de sua classificagdo como tal pelas partes. Para o DIH,
ndo importa se o conflito armado ¢é licito ou ndo, pois seu objetivo ¢
minimizar o sofrimento humano e proporcionar um nivel minimo de protegdo

aos civis em qualquer cenario de hostilidades.
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Portanto, o reconhecimento de que o direito internacional
humanitario se aplica ao ciberespago ndo endossa de nenhuma forma a sua
militarizagdo ou legitima a guerra cibernética, mas apenas garante um nivel
minimo de prote¢do caso surja um conflito armado.

H4 duas instincias em que o DIH pode se aplicar as atividades
cibernéticas. Primeiro, se elas forem realizadas como parte de um conflito
armado em andamento, contribuindo para operagdes convencionais
conduzidas pelas partes. Segundo, se as proprias atividades cibernéticas
ultrapassarem o limiar de violéncia para serem caracterizadas como um
conflito armado.

De particular importancia, o relatério do GGE de 2015 observou os
principios estabelecidos, incluindo, quando aplicavel, os principios de
humanidade, necessidade, proporcionalidade e disting@o.

Para o Brasil, o principio do DIH de precaucdo também se aplica ao
uso das TICs pelos Estados, ou seja, as partes devem “tomar todas as
precaugdes possiveis na escolha dos meios e métodos de ataque com vistas a
evitar, e em qualquer caso minimizar, a perda incidental de vidas civis, lesdes
a civis e danos a bens civis”.

Além disso, de acordo com o Protocolo Adicional I (AP I), os
Estados tém a obrigagdo, “no estudo, desenvolvimento, aquisi¢do ou adogao
de uma nova arma, meio ou método de guerra,” de “determinar se seu
emprego seria, em algumas ou todas as circunstancias, proibido”. Esta norma,
embora seja menos estrita do que alguns Estados desejavam durante as
negociagdes do AP I, ja abrange alguns elementos de precaugdo. Deve

orientar o desenvolvimento, aquisi¢do e adog@o de capacidades cibernéticas.
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Ao fazer a avaliacdo de necessidade, distingdo, proporcionalidade e
precaugdo, as partes devem levar em consideracdo as particularidades do
ciberespaco, como a interconectividade entre redes militares e civis. O
principio da distingdo determina que os ataques cibernéticos devem ter como
alvo objetivos militares e ndo devem ser indiscriminados. Em caso de duvida
se uma infraestrutura cibernética normalmente dedicada a fins civis esta
sendo usada para contribuir de forma efetiva para a agdo militar, presume-se
que ndo esteja sendo usada para tal fim.

Apesar de reconhecer que o DIH se aplica ao ciberespaco, ha
questdes que merecem uma reflexdo mais aprofundada, tais como a definigédo
de ciberataque para os fins do artigo 49 do AP I; a consideragdo de dados
civis como um objeto civil que implica protecdo sob o DIH; e quando um
civil atuando no ciberespago pode ser considerado como participando
diretamente das hostilidades.

Em todo caso, onde o DIH ¢ omisso ou ambiguo, a “clausula
Martens” permanece aplicavel, garantindo que, nos casos nao cobertos pelas
regras existentes, “civis e combatentes permanecam sob a protecdo e
autoridade dos principios do direito internacional derivados do costume
estabelecido, dos principios de humanidade e dos ditames da consciéncia

publica”.
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