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RESUMO: Com o desenvolvimento da Inteligéncia Artificial (IA) e sua
utilizacdo em sistemas de combate, surgiram questionamentos de ordem
ético-juridica, que aquecem os debates na Academia. Neste caminho, existe a
real possibilidade de que tais sistemas sejam dotados, por meio do emprego
da IA, com a capacidade de controle total do ciclo de decisdo sobre o uso da
forca letal contra seres humanos. Tal possibilidade levanta sérias dividas
sobre a capacidade de tais sistemas respeitarem os principios do Direito
Internacional Humanitario (DIH), principalmente naquilo que concerne a
Distingdo,  Proporcionalidade, Necessidade Militar, Limitacdo e
Responsabilizacdo do Comando. Desta forma, o presente artigo propde uma
discussdo sobre as consequéncias juridicas do emprego de IA em Sistemas de
Combate Totalmente Autdnomos.
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TITLE: “Fully Autonomous Combat Systems” and the Implications of their
Use for international Humanitarian Law.

ABSTRACT: With the development of Artificial Intelligence (AI) and its
use in combat systems, ethical-juridical questions arose that populate the
debates in the Academy. In this way, there is a real possibility that such
systems are endowed, using Al, with the full capacity of full control of the
decision cycle on the use of lethal force against human beings. Such conduct
raises serious doubts about the ability of such systems to respect the
principles of International Humanitarian Law (IHL), especially about
Distinction,  Proportionality, = Military = Necessity, Limitation and
Accountability of Command. Thus, this article proposes a discussion on the
legal consequences of using Al in Fully Autonomous Combat Systems
(FAWS).
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1 INTRODUCAO
Para Draper (1979. p. 10), “a dicotomia entre os propdsitos do

direito da guerra e a natureza da guerra €, provavelmente, o mais agudo ponto

de tensdo entre o direito e a vida”. Apesar da natureza paradoxal de ambos os
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conceitos, no século XXI, tendo em vista a evolugdo do poder letal dos meios
de combate, o direito atua como elemento de moderacdo e limitacdo,
possuindo um valor inestimdvel para a histéria dos conflitos armados. Sem
ele, a raca humana certamente ja estaria extinta.

Muito se fala em Inteligéncia Artificial (IA), entretanto, para efeito
deste artigo', a IA se refere a uma tecnologia transversal, que tem como
propdsito dotar computadores, por meio da utilizacdo de uma grande
quantidade de dados (denominada na literatura como big data), com
capacidades computacionais apropriadas e processos especificos de andlise e
decisdo, para que possam alcancar realizagcdes que se aproximam da
capacidade humana, ou até mesmo a supere.

Com a chegada da IA e seu uso na conducdo dos conflitos armados?,
mais um fator complexo foi adicionado ao binémio “guerra e direito”. Nos
conflitos do presente e do futuro existe um trindmio causando preocupacao
nos juristas, militares e tomadores de decisdo, em todo o planeta. Este
trindbmio é formado pelas estruturas de conhecimento que englobam a guerra,
o direito e a tecnologia da informagdo e comunicagio (TIC).

O foco deste artigo serd o de abordar as questdes controversas
relacionadas ao Direito Internacional Humanitério (DIH) que poderdo surgir
com o emprego de sistemas autdnomos baseados em IA, no curso dos
conflitos armados. Neste sentido, o artigo tem como propdsito discorrer sobre

a utilizacdo da IA nos Sistemas Totalmente Autonomos de Armas (doravante

! Ver; HOFFMANN-RIEM, Wolfgang. Inteligéncia Artificial como oportunidade para a
regulagdo juridica. Direito Pablico, [S.1.], v. 16, n. 90, dez. 2019. p. 2.

% O conceito de uma arraia de titanio e aluminio dotada de cAmeras de vigilancia e repleta de
explosivos foi desenvolvido na Turquia. Um drone tipo morcego foi projetado por cientistas
norte-americanos. Enxames de nanodrones, ndo maiores que insetos e capazes de atacar em
grupos e independentemente, sdo testados pelo Exército dos EUA. No lado chinés, ha grupos
de robos, semelhantes a cardumes de peixes, que sdo liberados em mar aberto. “Dogo”, a
pequena maquina israelense montada em lagartas e armada com uma pistola 9mm; Spot, o
“cao rob0” que acompanha os marines norte-americanos; ou Uran-9, um tanque russo armado
pilotado a distincia e ja posicionado na Siria. Sem esquecer o soldado SGR-A1, um robd
militar sentinela desenvolvido pela Samsung que vigia a fronteira entre as Coreias do Sul e do
Norte. Ele € capaz de detectar alvos e disparar automaticamente (SIMPERE, 2018, p. 2).
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denominado FAWS - Fully Autonomous Weapons Systems) e as
consequéncias juridicas do emprego de tais sistemas, durante os conflitos
armados, focando na capacidade de tais sistemas respeitarem os principios do
DIH, principalmente naquilo que concerne aos principios juridicos da
Distingdo,  Proporcionalidade, Necessidade Militar, Limitacdo e
Responsabilizacdo do Comando.

Para atingir seu propdsito, o autor seguird o seguinte caminho: na
primeira Se¢do serdo abordadas as peculiaridades do conflito armado
moderno, por meio de uma reflexdo sobre as nuances do emprego da
tecnologia na conducio de tais conflitos e o consequente dualismo entre o
homem e a madaquina; na segunda Secdo serdo tratadas as questdes do
emprego dos FAWS e os provdveis reflexos deste emprego na aderéncia de
tais sistemas aos principios do DIH supramencionados; e, por derradeiro,

seguird uma sintese em forma de conclusdo.
2 O CONFLITO ARMADO MODERNO
2.1 Tecnologia: a dltima fronteira do combate
Desde as “Falanges Gregas™ até a mais recente concepgio de

aplicacdo de poder de combate dos Estados Unidos da América (EUA), a

temivel Shock and Awe’, implementada na segunda guerra do Golfo’, a

% A formagdo de combate das “Falanges Gregas” é um dos primeiros exemplos, na historia da
guerra, de uma formacdo de combate organizada.

* A doutrina do “choque e pavor” se constitui na aplicagio total do poder na area de operagdes,
com uma forte intensidade e de uma maneira extremamente rapida e inequivoca, seria o
objetivo fundamental desta doutrina, sempre buscando causar um colapso total no sistema de
defesa do inimigo, paralisando-o e impedindo-o de interferir proibitivamente na manobra
(KAGAN, 2003, p. 8).

> A Guerra do Golfo impulsionou e popularizou o emprego das chamadas armas inteligentes,
notadamente bombas guiadas a laser e misseis de cruzeiro, especialmente o Tomahawk. Além
do investimento em armas inteligentes, alguns blindados M-60 foram convertidos em sistemas
ndo tripulados, para remocdo de minas, € um pequeno nimero de aeronaves Pioneer foi
utilizado pela Marinha americana. (FERREIRA, 2017, p. 71).
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guerra acompanha a histéria do homem. Mello (2001) a define como “uma
luta armada entre Estados, desejada ao menos por um deles e empreendida
tendo em vista um interesse nacional” (MELLO, 2001, p. 1412). Esta pratica
se incorporou ao cotidiano do planeta e com o passar do tempo foi se
tornando progressivamente mais violenta.

Para Ferreira (2017), a tecnologia governa a guerra e, desta forma,
todo o universo que permeia o conflito militar estd sujeito a transformagdes
geradas pela tecnologia: “causas e objetivos; planejamento, execugdo e
avaliacdo; estratégia e operacdes; logistica; cadeias de comando e controle;
etc.” (FERREIRA, 2017, p. 35).

O uso da tecnologia® para a condugio dos conflitos armados tem
como principal finalidade reduzir a participagdo’ do ser humano nas agdes de
combate, diminuindo assim o nimero de baixas e a possibilidade de danos
colaterais; aumentar a eficiéncia e precisdo dos meios de combate; empregar
o poder de combate de forma seletiva e aderente ao DIH; e diminuir o tempo
de reacdo dos comandantes militares empenhados nas tarefas de campo.

A cada surgimento de uma nova forma ou meio de combate que
possa atribuir vantagem tatica e estratégica a um determinado Estado, surge
aquilo que os estudiosos militares denominam de ‘“Revolucdo nos Assuntos
Militares” (RAM). Segundo Duarte (2012), o surgimento de uma RAM, para
a era contemporinea, pode ser observado em dois momentos® distintos. O

primeiro momento, o autor afirma que ocorreu com o processo de

% Poucos anos depois da estreia do Tomahawk, na Guerra do Golfo, os primeiros Predators e
Global Hawks entraram em operacdo no Kosovo. Desde entdo, os investimentos militares em
Unmanned Aerial Systems-UAS e a centralidade e importincia de TIC na conduta da guerra
nio pararam de crescer. Além disso, os programas para o desenvolvimento de tecnologias
robéticas foram aos poucos ganhando maior aceitac@o entre os militares (FERREIRA, 2017, p.
76).

7 Entre 1950 e 1995, o nimero de baixas, civis e militares, na guerra, diminuiu cerca de 82%.
Levando-se em consideracdo que a pratica da guerra tem sido historicamente determinada por
avangos tecnoldgicos, uma possivel conclusdo € que no futuro, com um maior uso da
tecnologia em combate, este nimero tende a diminuir ainda mais (FERREIRA, 2017, p. 46).

8 Ver DUARTE, Erico. Conduta da Guerra na Era Digital e Suas Implicagées para o Brasil:
Uma Andlise de Conceitos, Politicas e Préiticas de Defesa. Rio de Janeiro: Ipea, 2012.
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transformacdo da doutrina militar, decorrente do advento das armas nucleares
e do consequente processo dissuasério, que perdurou durante o periodo da
guerra fria. O segundo momento estaria relacionado a primeira guerra do
Golfo Pérsico, que apresentou para o mundo acdes de combate
cinematograficas, transmitidas em tempo real, com uma dindmica que ficou
conhecida como “Efeito CNN’.

Nao se consegue falar sobre tecnologia aplicada ao combate, sem
abordar o portfélio militar da grande poténcia militar dos séculos XX e XXI.
A superioridade tecnolégica demonstrada pelos EUA, durante a campanha da
Desert Storn, simbolizou a entrada, inequivoca, da tecnologia em apoio ao
emprego de forca militar. Da mesma forma, a guerra centrada em redes'’ e a
doutrina da for¢a sobrepujante'’, colocadas em pritica na segunda campanha
do golfo pérsico, com o nome de doutrina do “choque e pavor”, foram
demonstragdes claras do que viria a ser a guerra no século XXI.

Para que a nova doutrina de emprego de for¢a dos EUA pudesse ter
sucesso, com a realizac¢do de ataques precisos, por meio do largo emprego de
misseis, “o foco do processo estaria, pela primeira vez, no componente 16gico
— o software — do processo de transmissdo de dados” (FERREIRA, 2017, p.
51). Em continuacdo, a transicio para o aparato de guerra pautado,

basicamente, em suporte tecnoldgico, ficou nitida com o emprego dos

? A possibilidade de transmissdo, por parte da midia televisiva, das acdes militares da primeira
guerra do Golfo, em tempo real, ficou popularmente conhecida como Efeito CNN.

' A Network Centric Warfare (NCW) trata-se de mais uma sofisticagio da guerra moderna,
criada pelos EUA. Tal estrutura de rede € capaz de integrar o elemento mais basico de um
Teatro de Operacdes Militares, por exemplo, o soldado, ao nivel mais elevado do processo
decisério daquele teatro. Utilizando-se de um ultramoderno aparato tecnoldgico que, em nada,
faz lembrar os dardos, pedras e flechas empregadas como armas de guerra na antiguidade, tal
capacidade aumenta a rapidez do fluxo de decisdes através dos campos de batalhas
(TEIXEIRA, 2006, p.21).

" Doutrina da Forga Sobrepujante ou Doutrina Powell preconiza que se deve privilegiar o
emprego de armas de precisdo, de Forcas Especiais, de operagdes psicoldgicas e de integragdo
operacional da for¢a, proporcionando velocidade e poder de manobra (TEIXEIRA, 2006,
p.24).
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drones'” na cacada aos componentes das grandes redes de terrorismo, no
Oriente Médio.

Constata-se que a estratégia de imposicdo de superioridade
tecnoldgica, aplicada ao emprego de forca militar, inaugurou uma nova era
para os conflitos armados. N@o apenas a possibilidade de redugdo das baixas
humanas, mas a real diminuicdo dos danos colaterais indiscriminados
elevaram a realidade da guerra a outro patamar. Com a entrada definitiva da
TIC, principalmente aquela que sustenta o paradigma da IA, foi aberto o
caminho para transformagfo da ficgdo em realidade: a robotizagdo da guerra,

com a consequente substituicio do homem nos campos de batalha.
2.2 O homem versus a maquina

A principal preocupacdo dos especialistas céticos, que nao acreditam
nas vantagens trazidas pela 4* Revolu¢do Industrial, diz respeito a
possibilidade de os robds, dotados de IA, desenvolverem sua prépria
capacidade cognitiva sobre o mundo e adquirirem consciéncia sobre suas
condicdes existenciais. Outros especialistas se preocupam com o poder que as
grandes corporacdes e o setor militar terdo sobre os robds superinteligentes e
que, desta forma, poderdo vir a escravizar grande parte da populacdo pobre e
hipossuficiente, incapaz de enfrentar tal ameaca, além disto, esse poder
concentrado teria o potencial para gerar formas pés-modernas de
colonialismo. (ALVES, 2017, p.4).

' Sistemas robéticos aéreos (UAS) sdo notadamente os robds militares mais populares no mundo
inteiro. Atualmente, cerca de setenta paises empregam cinquenta e seis tipos diferentes de
UAS em operagdes militares, sobretudo de reconhecimento de inteligéncia, segundo relatério
do Government Accountability Office (GAO) estadunidense e dados do International Institute
for Strategic Studies. Naturalmente, nem todos os paises possuem sistemas armados. Contudo,
ndo é novidade que drones ja tém sido usados como vetores de emprego da forca. A legalidade
e moralidade de assassinatos seletivos perpetrados pelos Estados Unidos em lugares como o
Afeganistdo, o Iémen e a Somadlia como parte da Guerra ao Terror, por exemplo, t€m ganhado
destaque recorrente na midia e, recentemente, em organizagdes internacionais. (FERREIRA,
2017, p. 91).
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Entretanto, ao se considerar a capacidade tecnolégica disponivel
atualmente, surge um alivio provisdrio para os céticos, pois a criacdo de uma
IA semelhante a dos seres humanos ainda estd muito distante de ser realidade
e s0 poderia ser atingivel com o uso de um “computador de tamanho de uma
sala ou por meio de processadores quénticos, em temperaturas abaixo de
zero” (HURST, 2018, p. 42), o que seria inviavel para ser instalada em um
robd com dimensdes similares a de um humano. Apesar disto, a entrada'’ da
IA no mercado miliondrio da morte ja se tornou um fato consumado. Sob a
justificativa respaldada na necessidade de diminui¢do, ou até mesmo a
eliminagdo total da perda de vidas nas a¢des de combate, a robotiza¢do do
campo de batalha ja é uma realidade.

Mas antes que isso ocorra de forma efetiva e indiscriminada, os
paises que advogam pela utilizacdo de tais meios de combate terdo que
convencer os organismos internacionais, que fiscalizam a aderéncia de novos
armamentos ao DIH, de que tal empreitada é possivel de ser realizada com
seguranca.

Porém, independentemente de quando, acredita-se que haverd um
periodo de transi¢do, antes da IA ser exatamente equivalente a inteligéncia do
ser humano. Até esse dia chegar, as nacdes fardo uso de sistemas auténomos
ou semiautonomos de armas, no curso dos conflitos armados, em decorréncia
das vantagens titicas advindas do emprego de tais sistemas (HURST, 2018,
p. 43).

Uma evidéncia de que a aplicacdo da tecnologia em proveito da

2

14 .. . 2 .
guerra © ja se trata de um caminho sem volta é o notdvel crescimento do

1 As estimativas periciais variam muito sobre quando aparecers a inteligéncia artificial
semelhante a dos seres humanos. Em 2012, analistas do Machine Intelligence Research
Institute examinaram 257 previsoes literdrias, feitas por especialistas e ndo especialistas, sobre
quando as maquinas atingiriam o desempenho cognitivo compardvel aos seres humanos. As
previsoes variam entre 1980 e além de 2100. A maioria ficou entre 2020 e 2060. Nenhum
consenso de peritos existe sobre a data da chegada da IA comparavel aos seres humanos,
tampouco hd uma defini¢o precisa do termo (HURST, 2018, p. 42).

' Este tipo de emprego para as maquinas tem gerado ceticismo na comunidade internacional. A
ONU j4 possui um grupo de especialistas exclusivamente dedicado ao tema. Existe uma real
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mercado de robética'® militar que estd estimado a passar de 16,8 bilhdes de
dolares, em 2017, para mais de 30 bilhdes, em 2022. Tendo um incremento
de quase 13%. O impacto direto no mercado internacional de defesa,
atualmente liderado por grandes fabricantes, como as americanas Lockheed
Martin e Northrop Grumman, devera ser notado com o surgimento de novos
concorrentes de peso. Estima-se que até o inicio da préxima década, as
empresas com faturamento abaixo de 100 milhdes de ddlares poderdo
representar 25% desse mercado (KATO, 2018, p. 3).

Na contramdo de toda euforia, Noel Sharkey, professor de robdtica
na Universidade de Sheffield ¢ presidente da ONG “Comité Internacional
para o Controle de Armas Roboticas”, acredita que existe a necessidade
urgente de atualizacdo dos tratados internacionais, principalmente no direito
de Genebra, que nio foi construido para um mundo com conflitos armados
sendo travados com a utilizacdo de robds militares (KATO, 2018, p. 4).

Para aqueles que defendem o emprego dos sistemas autdnomos de
armas, com base na critica ao comportamento ético de alguns soldados
americanos durante os combates em diversos conflitos armados, Sharkey
(2012) afirma que seria um grave erro tentar substituir seres humanos,
dotados de qualidades morais moldaveis, por maquinas insensiveis, dotadas
de TA. Ao contrario, o autor advoga pela possibilidade de investimento no
treinamento dos soldados humanos, de forma que suas qualidades éticas e
morais possam ser preservadas, mesmo diante das dificeis situagdes do
combate cerrado.

O foco da critica é a crenga na ideia de a maquina ndo serd capaz de

agregar valores morais que contribuam para que este soldado-robd tenha

preocupacdo com uma grande corrida armamentista, voltada para a produgdo de robos de
guerra (KATO, 2018, p. 4).

'3 Segundo Stuart Russell, professor de ciéncia da computagio e inteligéncia artificial na
Universidade da Califérnia, em Berkeley, rob6s sdo uma étima opgdo para o cumprimento de
missdes militares, mesmo que para isso seja necessdrio transpor barreiras éticas e fisicas. Para
o especialista, a principal discussdo, em relagido ao desenvolvimento da tecnologia, seria fazer
com que as maquinas assimilassem valores humanos e isto seria uma tarefa muito desafiadora
para os projetistas (KATO, 2018, p. 3).
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iniciativa para melhor cumprir as intengdes do comandante. Para essa parte
da critica, o fator humano, em situa¢do de combate cerrado, se trata de algo
insubstituivel. A capacidade de decisdo de um ser humano influencia o ciclo
da decisdo, devido a percepcao da situacdo enfrentada e & andlise dos fatores
que possam levar ao cumprimento da missdo do comandante. Acredita-se que
as miquinas nio terdo tal capacidade (CORN, 2014, p. 27).

Ademais, a constru¢do da relacdo de confianga entre comandante e
subordinado € um dos principais desafios da missdo de comando. A
edificacdo da coesdo das equipes ¢ um fator de sucesso para o cumprimento
de missdes em campo. A capacidade de adaptacdo do ser humano € algo
unico. A versatilidade da sincronia das agdes executadas por soldados, no
sentido de harmonizar o emprego da forca juntamente com seus pares, tendo
como guia a coordenacdo do comandante, é algo de extrema importincia para
o sucesso de um combate (CORN, 2014, p. 28).

E fato que existem tecricos, como Arkin (2009), que acreditam que
rob0s possam vir a ter emogdes, o que poderd causar um desempenho ético
superior ao dos soldados humanos, em combate (ARKIN, 2009, p. 47).
Devido a este tipo de inferéncia, muitas pessoas acreditam que as mdquinas
possam vir a ter raciocinio moral e ético durante um conflito armado. Para
essas pessoas, além das mdquinas serem melhores que os soldados, em
combate, também poderiam ser mais “humanas” (SHARKEY, 2012, p. 793).

Mas certamente a sugestdo de que os robOs possam ser mais
humanos do que os préprios seres humanos, em uma situagdo de combate, é
uma atribuicdo estranha a ser feita sobre as maquinas. Os seres humanos
podem aplicar a tecnologia humanamente, mas ndo faz sentido falar que um
objeto inanimado ¢ humano. Essa é uma propriedade exclusiva de ser
humano. Caso fosse factivel, tal fato implicaria que “um robd pudesse
mostrar bondade, misericérdia ou compaixdo ou que possua valores
humanisticos” (SHARKEY, 2012, p. 793).

O intenso processo de preparagdo de um soldado profissional o

condiciona a empreender respostas baseadas em seus instintos. Uma vez
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expostos a situagdes de combate cerrado, o tempo de reacdo exigivel, na
maioria dos casos, ndo permite que a resposta empreendida seja puramente
racional. Porém, mesmo em suas respostas instintivas, o treinamento
minucioso o prepara para estar sempre em consondncia com a ideia de
manobra de seus comandantes e, além disto, em perfeita harmonia com as
exigéncias do DIH.

Além da equalizacdo técnica, fisica e emocional, o treinamento
militar tem o objetivo de dar autoconfianga ao soldado e fazer com que ele
tenha confianga também na cadeia de comando a qual pertence. A relagdo
superior / subordinado € a esséncia da atividade militar e seu foco é fazer
com que cada soldado, em cada nivel hierdrquico, possa, com lucidez,
obedecer a ordens e utilizar a forca letal, sempre voltado para o cumprimento
de uma miss@o que esteja em consondncia com o emprego do DIH (CORN,
2014, p. 11).

Em relacdio aos sistemas autdbnomos de armas, a relacdo de
subordina¢do entre superior e subordinado deverd funcionar de forma
diferente. O processo de influéncia no quadro de decisdo de um FAWS néo
guarda semelhanga com aquele utilizado para influenciar o comportamento
de um soldado. Neste mesmo caminho, a dinimica de construgdo de
raciocinio cognitivo € totalmente diferente, tanto em relagdo ao soldado,
como em relagdo ao FAWS (CORN, 2014, p. 12).

Deve-se observar que, muito além da constru¢cdo do temor senhorial
e do desenvolvimento de uma agressividade latente, os comandantes,
responsdveis pela formacdo de um soldado, solidificam uma cultura de
obediéncia aos ditames do DIH. Tudo isto faz parte de um processo
minucioso de prepara¢do, ao qual o soldado é exaustivamente submetido,
inclusive com o treinamento 4rduo de reflexos instintivos. Tal cuidado é
devido, pois pelo resultado de um mau treinamento, os comandantes podem
responder criminalmente por desrespeito ao DIH, em decorréncia de atos de

seus subordinados.
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N

Exatamente em relacdo a construgdo de aspectos intangiveis do
comportamento humano, reside a grande diferenca entre a preparacdo de um
sistema autdnomo de armas e um soldado profissional. Nao existe, ainda, um
algoritmo que seja capaz de internalizar aspectos como ética no combate,
lideranga, temor senhorial, medo da incerteza, sono, fome, cansaco e outros
mais, que sdo inerentes e exclusivos dos seres humanos.

Ao contririo do que fazem com os soldados, os comandantes
provavelmente nao conseguirdo desenvolver a capacidade de raciocinio
cognitivo nas armas autdnomas, apenas as utilizardo para um efeito desejado
previamente estabelecido em seu software. No caso dos FAWS, a A vai ditar
o raciocinio cognitivo da maquina autdnoma, deixando os comandantes fora
desse processo (CORN, 2014, p. 13). Neste caminho de tecnologia, s6 restard
ao comandante crer na capacidade de a IA imprimir um raciocinio cognitivo
que seja capaz de respeitar o DIH, caso contrdrio, ele serd responsabilizado,

solidariamente, pelas violagcdes ao DIH, cometidas pelo FAWS.

3 0S SISTEMAS TOTALMENTE AUTONOMOS DE ARMAS (FAWS)
E A ADESAO AO DIREITO INTERNACIONAL HUMANITARIO

3.1 A implementacio dos FAWS e os conflitos com o DIH

O ser humano tem a caracteristica de estar sempre procurando
quebrar seus proprios limites. Desta forma, a inovacdo tecnoldgica ¢é
exatamente o fruto mais ttil dessa incansdvel busca. Ao tentar esclarecer
sobre a génese das pesquisas sobre a IA, Ferreira (2017) afirma que dos
estudos da robotica e da IA surgiram modelos conhecidos como “paradigmas
da robdtica”, que na verdade sdo modelos mentais que permitem a
compreensdo do funcionamento de um robd. Para o autor, “tais paradigmas
estdo baseados na ideia de que as mdaquinas inteligentes devem receber

programac¢do para que atuem em um ciclo continuo de coleta e
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processamento de informagdes” (FERREIRA, 2017, p. 82). Em suma, tal
ciclo sintetiza a capacidade da maquina “sentir, planejar e agir”.

Portanto, a capacidade da maquina de "sentir, planejar e agir" traduz
as premissas fundamentais de uma defini¢do primitiva de rob6. “Sentir”
estaria relacionado a capacidade da maquina coletar informacdes do
ambiente, por meio de seus sensores. ‘“Planejar” estaria relacionado com a
possibilidade de a maquina antecipar os resultados possiveis de suas acgdes,
ao mesmo tempo em que busca a sequéncia 6tima de acdes para atingir a
meta desejada. Finalmente, “agir” estaria relacionado a capacidade de o robd
ser capaz de modificar seu ambiente para atingir tal meta (FERREIRA, 2017,
p. 82).

O nivel de autonomia de uma mdaquina estd também relacionado
com o grau de inteligéncia a ela atribuida. Além do componente da IA, o
sistema robdtico vem acoplado a um corpo material mecanico e nao biolégico
(FERREIRA, 2017, p. 87). O que faz o robo ser diferente de um computador
€ exatamente a presenca desse corpo mecanico.

Em relacio a autonomia atribuida a um determinado sistema
robdtico, cabe ressaltar que o processo decisério de um FAWS estd
diretamente relacionado com os algoritmos'® criados para o funcionamento
da TA que o controla. A associacdo de milhdes de algoritmos serd responsavel
por atribuir a capacidade da méquina para realizagido de determinada acao.

Para diminuir a probabilidade de erros, se faz de grande importancia
que os chamados “dados de treinamento” sejam inseridos de forma a exaurir

todas as possibilidades existentes para cada cendrio prospectivo. Hurst (2018)

1 Os algoritmos — processos definidos por codificadores para que computadores possam
resolver problemas — sdo os componentes bdsicos de software. Os programadores podem
combinar centenas ou milhares de algoritmos para criar um programa de software que toma
decisdes sem o conhecimento do usudrio. Os usudrios manipulam a interface grafica que executa
os scripts de uma linguagem de programag@o de um nivel superior, que é, por sua vez, traduzida
em entradas bindrias para a unidade central de processamento. Esses niveis de abstracdo
escondem do usudrio o processo decisério real da maquina e as varias heuristicas, premissas e
falhas que os codificadores incluem, intencional ou inadvertidamente, dentro dos programas
(HURST, 2018, p.43).
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apresenta uma situacdo hipotética na qual a IA necessitaria identificar um
elemento armado, com uma faixa etdria compativel com a de um militar da
ativa. Para identificacdo de um alvo destes, os programadores teriam uma
vasta gama de possibilidades para cumprir tal tarefa: a medicdo da altura,
com sensores especificos; a busca facial ou medicdo da relagdo ombro-
cintura, para identificacdo do gé€nero; a comparacdo da massa corporal, para
avaliacdo da idade; e uma série de outras possibilidades que fossem
suficientes para proporcionar uma identificacdo segura, que subsidiasse o
processo decisério da maquina (HURST, 2018, p. 48).

Portanto, no processo de identificagcdo, para a tomada de decisdo, os
algoritmos utilizados pela IA podem executar a tarefa de identificacdo de
forma errada, o que vai impactar no processo de tomada de decisdo, podendo
levar o sistema a cometer um erro grave. Segundo Hurst (2018), os seguintes
fatores que podem causar a falha: a falta de precisdo por parte do robd, em
virtude da incapacidade dos sistemas de identificarem objetos ou medirem
alturas, além de uma certa distancia predeterminada, o que pode levar a uma
decisdo incorreta por parte da IA; os bancos de dados de carregamento com
informagdes incompletas ou insuficientes, como por exemplo, a utilizacdo,
pelo alvo, de um novo armamento ainda ndo cadastrado, ou modificado, bem
como a possibilidade da IA, putativamente, considerar objetos diversos como
sendo um armamento; e podem também ocorrer, segundo o autor, falhas
heuristicas ou premissas, por parte do programador que inseriu os dados de
carregamento, levando a IA a tomar uma decisdo equivocada (HURST, 2018,
p. 48).

A defini¢do do grau de controle humano sobre um sistema de armas
dotado de IA se trata de algo bem sensivel. As duas fungdes criticas mais
importantes, em matéria de combate, seria a de identificar os alvos e
recorrer a forca para neutraliza-los. Neste sentido, parte da critica aos
FAWS acredita que para o desempenho destas duas tarefas é necessdrio que
sempre exista um controle humano (SIMPERE, 2018, p. 3). Para os

defensores do emprego dos FAWS, levar esta premissa como pertinente serd
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sepultar, definitivamente, a possiblidade de criacdo e a utilizagdo dos FAWS
no campo de batalha.

O temor que preocupa os criticos dos sistemas totalmente autonomos
€ o fato de que tais sistemas ndo necessitardo da a¢do do homem para sua
operagdo. Tais sistemas operardo baseados totalmente em algoritmos de IA.

Para melhor explicar esta dindmica, sabe-se que os atuais sistemas
autéonomo de armas (AWS) sdo divididos em 3 categorias, dependendo do
tipo de interacdo realizada entre homem e mdquina, sdo eles: 1- Human in the
loop weapons — sdo sistemas autdonomos de armas (AWS) que sdo capazes de
selecionar alvos, mas s entram em a¢do com o comando humano; 2- Human
on The looping weapons — sio AWS que sdo capazes de selecionar alvos e
engajar sozinhos, porém sob a supervisdo do homem, que pode abortar a acao
na hora que quiser; e 3- Human out of looping weapons — que sdo armas
completamente autonomas (FAWS) e as que causam a maior apreensdo em
relacdo ao uso em combate (SMITH, 2018, p. 2).

Realisticamente falando, o fato de o ser humano estar dentro ou fora
dentro do ciclo de decisdo de emprego de um meio de combate ndo significa
que as violacdes ao DIH serdo reduzidas ou aumentadas. Hurst (2018)
acredita que os humanos possuem a tendéncia de aceitar o julgamento das
madquinas, caso estejam submetidos a situacdes de extremo estresse, € assim
optarem pela decisdo equivocada (HURST, 2018, p. 44). A liberagdo, ou nio,
da producdo de FAWS esbarra mais na preocupagcdo com as questdes de
aderéncia, de tais sistemas, aos ditames do DIH.

Militares, engenheiros e técnicos trabalham, incansavelmente, para a
construcdo do algoritmo perfeito, que proporcione ao sistema O mesmo
comportamento ético que um soldado humano necessita ter, quando
submetido a situacdo de combate. Neste sentido, pode até se comparar o
soldado a uma arma auténoma, com a capacidade de julgamento moral e
ético (CORN, 2014, p. 11).

Entretanto, o soldado ndo se traduz em um mero ator autdbnomo, que

atua apenas com a sua propria razdo e em decorréncia de temor senhorial. Na
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verdade, o soldado € um agente da autoridade do comandante ao qual esta
subordinado e, em nome deste, executa suas tarefas, dentro dos limites legais
estabelecidos para sua atuacdo. Por isto, a preparacio de um soldado ¢é
realizada com o maior cuidado possivel.

O DIH procura sempre um equilibrio entre as consideracdes de
necessidade militar imperativa e o principio da humanidade. Neste caminho,
reconhece que, em busca da obtengdo de uma vantagem militar sobre o
inimigo, causar morte, destruicdo e sofrimento, bem como se utilizar de
medidas severas de seguranca tornam-se alternativas autorizadas pela lei.
Entretanto, para o DIH, o principio da necessidade militar “ndo da, aos
beligerantes, uma carta branca para travar uma guerra irrestrita” (MELZER,
2016, p. 15). As consideracdes relacionadas ao principio da humanidade
sempre atuardo com um freio, impondo limites a utilizacdo da violéncia.

O equilibrio entre a necessidade militar e a humanidade vai nortear a
dindmica dos combates e as a¢des dos beligerantes. De uma forma geral, as
acdes cognitivas sdo executadas sob a influéncia de pressdao emocional. O
treinamento do soldado se faz exatamente para que ele possa decidir sob forte
emocdo sem perder a coeréncia cognitiva e, assim, balancear a utilizacdo da
forca para que ela seja empregada na justa medida da necessidade militar que
gerou acdo. Nao existe certeza de que a IA serd capaz de realizar tal
julgamento com a mesma lucidez que o ser humano realiza.

Sob o aspecto do principio da distingdo, uma acgldo realizada por
necessidade militar imperativa ird separar o que pode ser alvo e o que nao
pode. Por este principio, "o unico objetivo legitimo que os Estados devem
buscar durante a guerra é o de enfraquecer as forcas militares do inimigo"
((MELZER, 2016, p. 15). Neste escopo, a populacdo civil deve gozar de
protecao geral contra perigos decorrentes de operacdes militares. As partes
beligerantes devem sempre distinguir entre populagdo civil e combates, bem
como entre bem civil e objetivo militar legitimo. Acdes militares devem ser
desencadeadas, exclusivamente, com rarissimas excecdes, contra

combatentes e objetivos militares legitimos. No que tange ao fator humano,
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esta distincdo ¢é realizada amplamente com emprego de caracteristicas
inerentemente humanas, tais como a intuicdo e a percepcdo baseada em
experiéncia. E questiondvel se a IA artificial serd capaz de distinguir com a
mesma clareza de um ser humano.

No que tange ao principio da proporcionalidade, o que se preconiza
€ a dosagem do emprego da forca. O esforco militar a ser aplicado para
obtencdo da vantagem militar desejada deve ser em justa medida, de modo
que ndo cause danos acidentais a civis ou objetos civis. O dano colateral deve
ser evitado, a qualquer custo, e, em raras situagdes poderd ser justificado.
"Qualquer ataque que possa causar perda acidental de vidas civis, ferimentos
a civis, danos a objetos civis, ou uma combinag¢do deles, que resultaria em ser
excessivo em relacdo a vantagem militar concreta e direta prevista, deve ser
evitado” (MELZER, 2016, p. 16). Desta forma, desprovida de qualidades
inerentemente humanas, tais como medo, sono, dor, intui¢do, cansaco, que
fazem toda diferenca no processo de decisio de um soldado, ndo existe
certeza de que a IA serd capaz de utilizar a for¢a na justa medida que deve ser
usada.

Ao lado do principio da proporcionalidade, pode-se discorrer sobre o
principio da limitag¢do, que preconiza que o DIH ndo apenas protege os civis
dos efeitos das hostilidades, mas também proibe ou restringe os meios e
métodos de guerra que sdo considerados aptos para infringir sofrimento
desnecessario ou lesdes supérfluas aos combatentes. Como se encontra na

Declaracdo de Sao Petersburgo, de 1868, que estabelece:

[...] que o tnico objetivo legitimo durante a guerra é o de
enfraquecer as forcas militares do inimigo; que para este
propdsito se faz suficiente incapacitar o maior nimero
possivel de homens; que esse objetivo seria superado pelo
emprego de armas que possam agravam, inutilmente, o
sofrimento dos homens, ja deficientes, ou tornam sua morte
inevitdvel; que o emprego de tais armas seria, portanto,
contrdrio as leis da humanidade. (Declaracio de Sao
Petersburgo, 1868).
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Consequentemente, na conducdo das hostilidades, é proibido
“empregar armas, projéteis ¢ materiais ¢ métodos de guerra de natureza a
causar ferimentos supérfluos ou sofrimento desnecessario” (MELZER, 2016,
p- 16). Persiste também a divida sobre a capacidade da IA de ponderar e
decidir sobre o método de combate a ser utilizado para determinada acdo, no
curso de um conflito armado, principalmente se o FAWS possuir uma
multiplicidade de meios letais para selecionar.

A utilizagdo da forca letal, em um campo de batalha, exige
dosimetria e acgdes cognitivas. Independentemente de quem estiver
empregando a for¢a, maquina ou homem, serd necessaria uma ponderacio
minuciosa com os principios da distingdo, proporcionalidade, limitacdo e
necessidade militar. A postura comum de um soldado é a de respeitar os
principios do DIH e para isto cada soldado carrega consigo uma bagagem
interior, relacionada a conhecimentos préticos, tedricos, culturais e pessoais
que, na forma de pré-compreensio, funcionam como gatilhos cognitivos que,
inconscientemente, vao contribuir para o desenvolvimento de heuristicas que,
integradas aos demais fatores do ambiente operacional, vdo subsidiar o
processo decisério do combatente. Todo esse processo se passa para que se
“obtenha o maximo de eficiéncia com o minimo de perdas desnecessarias”
(HURST, 2018, p. 46).

Segundo Hurst (2018), os FAWS terfo dificuldade para estabelecer
seus comportamentos ou relacionar dados tdo bem quanto os humanos, com a
real possibilidade de nunca atingirem tal capacidade. Desta forma, as
dificuldades de adesdo ao DIH serdo grandes, e os esforcos para que esta
aderéncia seja alcancada ndo serdo ficeis. Os principais esforcos serdo
concentrados nos principios da distin¢do e da proporcionalidade (HURST,
2018, p. 46).

Considerando-se toda a complexidade que envolve a identificacdo
de um elemento como civil ou combatente, Hurst (2018) acredita que, se um
FAWS for incumbido de efetuar a tarefa de diferenciacdo entre civis e

militares, existe uma probabilidade alta do sistema ter muita dificuldade,
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principalmente se estiver inserido em um ambiente urbano de guerra ndo-
convencional, que sd3o os ambientes mais utilizados para os conflitos armados
da atualidade. Poderd haver confusdo com a identificacdo de uniformes, de
armamento, de atitude em relacdo ao sistema, e outras mais. Também ndo
serd facil para o FAWS entender que um combatente estd ferido, discernir se
estd realizando uma perfidia, ou se estd se rendendo. Os mais otimistas
acreditam que serd possivel a criacdo de algoritmos que capacitardo os
sistemas para a solucao de tais conflitos. Mesmo que a tecnologia evolua até
o ponto 6timo, o fator humano ainda serd o melhor recurso para a aplicacido
do principio da distingdo em uma situacdo de conflito armado (HURST,
2018, p. 46).

Para Anderson e Waxman (2013), com a finalidade de aderirem ao
DIH, os FAWS necessitariam se encaixar em trés regras especificas: duas se
baseariam nas armas em si, abordando a legalidade da arma como tal, e a
terceira regra estaria relacionada com a lei de segmentacdo, abordando o uso
legal da arma na condugdo das hostilidades. As duas regras, relacionadas a
arma, sdo a que proibem seu uso com efeitos indiscriminados, e a terceira
regra € a que proibe uso de armas que infrinjam sofrimento desnecessario ou
supérfluo. Essas duas primeiras regras trazem como base de sustentagdo os
principios da distin¢do e da proporcionalidade, que figuram como principios
muito importantes do DIH. O principio da distingdo pode variar de sistema
para sistema, de algoritmo para algoritmo. O ambiente no qual um FAWS ¢é
utilizado pode tornar o uso legal ou ilegal. O uso em uma zona urbana sera
diferente do uso em um ambiente rural, por exemplo (ANDERSON,
WAXMAN, 2013, p. 11).

A capacidade de distincdo pode variar de um sistema para outro,
dependendo da tecnologia utilizada no sistema. Por exemplo, um sistema
cujo uso em ambientes urbanos pode ser considerado ilegal poderd ter sua
utilizacdo permitida nos ambientes rurais. A capacidade de um sistema de
realizar a distincdo entre civis e ndo civis, em guerra urbana, pode ser

diferente da capacidade de esse sistema atuar em dreas com menos civis. O
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principio da proporcionalidade esta relacionado com a vantagem militar que a
utilizacdo do sistema trard. O prejuizo ao portfélio civil deve ser proporcional
ao ganho militar perseguido (ANDERSON, WAXMAN, 2013, p. 12). Nota-
se que o principio da proporcionalidade também terd relacdo direta com o
tipo de ambiente operacional no qual o sistema estard em uso.

A discussdo em torno da capacidade de os FAWS conseguirem
internalizar a adesdo aos principios da distin¢cdo, proporcionalidade e
necessidade militar reflete em duas questdes de extrema importincia, que
dizem respeitos as consequéncias das hostilidades cometidas durante um
conflito armado. Por um lado, tais hostilidades podem se refletir na
responsabilizacdo dos comandantes militares, diretamente envolvidos nas
acdes, e pelo outro lado as hostilidades podem levar também a
responsabilizacdo do Estado, nas cortes internacionais, por agdes ilegais

cometidas por seus mandatdrios na esfera internacional.

3.2 O Principio da Responsabilizacao do Comando por acées cometidas
por meio do uso de FAWS

A utilizagdo dos FAWS, em situacdo de combate real, com a
remocao completa do julgamento humano, do processo de tomada de decisdo
sobre o engajamento com um alvo, vai impactar diretamente em outro
conceito muito caro para o DIH: o principio da responsabilizacio do
comando (CORN, 2014, p. 20). Isso figura como um questionamento
importante sobre a validade juridica de utilizagdo dos sistemas auténomos, no
que concerne a responsabiliza¢do penal da maquina (SHARKEY, 2012, p.
791).

Por ndo se tratar de um ente juridicamente responsabilizavel, havera
uma diferenca no processo de apuracio e responsabilizagdo por violagdes ao
DIH cometidas pelo uso de FAWS. Desta forma, os comandantes
operacionais terdo sua responsabilizacdo diminuida na mesma medida em que

os Oficiais e engenheiros, os responsdveis pela aquisi¢do, projeto,

264



Revista do Ministério Publico Militar

construcdo, preparacio e testes dos sistemas, que terdo relagdo direta com a
programacdo do comportamento do robd, entrardo no rol de pessoas
responsabilizaveis por erros ou incidentes, ocorridos durante a utilizacio
desses meios de combate. Provavelmente, os conceitos do jus in bellum
deverdo passar por adaptagdo para considerar essa nova dindmica de
responsabilizacdo (HURST, 2018, p. 42).

Levando em consideracdo que os sistemas autdnomos possuirdo
limitada capacidade cognitiva, caso a IA decida, de forma equivocada, por
uma acdo de emprego de forga letal, o direito deverd buscar a
responsabilizacio dos responsdveis pelo carregamento dos parametros
utilizados pelos algoritmos da mdquina (HURST, 2018, p. 49). Apenas
personalidades (fisicas ou juridicas) podem ser responsabilizadas por crimes.
Esta questdo figura como um dos principais entraves a total liberacdo da
producdo dos sistemas autdbnomos (SHARKEY, 2012, p. 791).

Ao se aprofundar um pouco no estudo do principio da
responsabilizacio do comando, percebe-se que tal principio envolve
basicamente duas teorias'’ distintas de responsabilidade criminal. A primeira
€ incontroversa: trata-se da responsabilidade da cumplicidade tradicional e
estd relacionada ao fato de o comandante compartilhar, presencialmente, de
uma violagdo do DIH, agindo de maneira comissiva ou omissiva,
contribuindo ou facilitando um ato de um subordinado. Neste caso, a
responsabilidade € atribuida ao comandante, como seria a qualquer outro
individuo sob doutrinas de responsabilidade por cumplicidade.

A segunda teoria sujeita os comandantes a responsabilidade criminal
individual pelas violagdes previsiveis do DIH, violacdes estas cometidas por
seus subordinados, mesmo quando ndo ha evidéncias de que o comandante
tenha compartilhado da acdo de violagdo. Por essa teoria, os comandantes sao
responsdveis pelas violagdes do DIH que eles deveriam ter evitado, em

virtude de terem a “obrigagdo de conhecer” e acompanhar os passos dos

7 Ver CORN, 2014, p. 21.
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subordinados, mesmo que ndo tenham incentivado a acdo, ou até mesmo
apoiado a realizacdo de tais violacdes. Enunciada pela primeira vez na
decisdo da Suprema Corte dos EUA, no julgamento de Yamashita'®, esta
teoria € a mais dissuasoria e conhecida como teoria do “deveria saber”
(CORN, 2014, p. 21).

A responsabilidade do comando é um fator que pode ajudar a
restringir19 0 uso dos sistemas autonomos de armas em combate, uma vez que
a falha tecnoldgica poderd ensejar a responsabilizacdo do comandante de
campo e de todos os envolvidos no processo de compra e produgdo, ainda
que solidariamente. Apesar das controvérsias hermenéuticas que venham a
surgir da andlise de cada caso concreto, existe a possibilidade de esse temor
gerar um dever de cuidado maior, em todas as fases do processo de producao
dos referidos sistemas, bem como na fase do emprego em combate (CORN,
2014, p. 21).

Visando ao controle do processo de introducdo de um FAWS em
combate, as autoridades responsdveis® pela aquisicdo, pelo projeto, pelos
testes e pelo treinamento de emprego dos FAWS possuem o dever ético de
determinar a observancia das exigéncias técnicas e operacionais, relacionadas

ao carregamento dos dados, com o intuito de minimizar a probabilidade de

' Comentdrio 7 do Manual de Tallinn 2.0, em SCHMITT, 2017, p. 398.

1% Esta é uma consequéncia 16gica da relago entre a responsabilidade do comando e a mitigacio
dos riscos humanitdrios associados as armas autdbnomas. A modificacdo da doutrina a ser
aplicada aos oficiais responsdveis pelo projeto, e ndo apenas aos comandantes de campo,
enfatizard que, em ultima andlise, serdo oficiais de tomada de decisdo, e ndo técnicos ou
consultores juridicos, que deverdo validar a capacidade da tecnologia emergente. O
conhecimento de que eles sdo responsdveis por falhas tecnoldgicas objetivamente previsiveis
deve tornar esses tomadores de decisdo cautelosos quanto a esse tipo de capacidade, o que, por
sua vez, atenua os riscos associados a tomada de julgamento humano da decisdo real de
engajamento do alvo (CORN, 2014, p. 23).

% A responsabilidade das empresas contratadas deve ser foco de constante verificacdo. Tais
empresas tém a obrigagdo de fornecer os robos militares que satisfagam essas exigéncias até o
nivel tecnolégico mais alto possivel e informar os governos sobre as vulnerabilidades
conhecidas do processo decisorio algoritmico e da percepgdo dos sensores. Empresas que
produzem as maquinas de guerra com falhas negligentes devem, devidamente, enfrentar
penalidades civis e, potencialmente, criminais (HURST, 2018, p. 49).
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que tais sistemas violem o DIH. Esse processo de verificagdo devera prever a
realizacdo de inspecdes frequentes.

Segundo Hurst (2018), a autoridade governamental deve estabelecer
“padroes extremamente rigorosos para a verificagdo dos algoritmos de
treinamento e para a realizag@o de testes dos sistemas robéticos, tanto com a
utilizagdo de ambientes reais, como em ambientes simulados” (HURST,
2018, p. 49).

O futuro do combate, que se desponta nos horizontes da tecnologia,
aponta para a existéncia de sistemas de armas com um elevado, sendo
completo, grau de automacgdo. Diante deste cendrio assustador, o nivel de
responsabilidade atribuido a tais sistemas serd tdo grande quanto a
capacidade que tais sistemas terdo de empregar forca letal, de forma
autébnoma e legitima, contra alvos militares, no curso dos conflitos armados.
Neste caminho ndo existe outra op¢do sendo aquela que aponta para a busca
de plena aderéncia de tais sistemas aos ditames do DIH, bem como para a

adaptacdo do DIH a este novo cendrio da guerra.

4 CONCLUSAO

Muitas questdes complexas deverdo ser solucionadas até que seja
legalizada a produgdo de FAWS. A intersecdo do direito, tecnologia e guerra
envolve temas que ainda carecem de esclarecimento assertivo, o que vai
demandar atencdo especial dos assessores, principalmente naquilo que
concerne a compreensio da tarefa e do propdsito de um FAWS.

A descoberta do conjunto de algoritmos capazes de promover a
adesao plena de tais sistemas aos principios da distingdo, proporcionalidade e
necessidade militar pode ser um problema complicado para o presente estado
da tecnologia, entretanto, considerando-se a velocidade com a qual a
inovacdo tecnoldgica se movimenta, ndo se espera que passe muito tempo até
ser alcancada tal capacidade. Outrossim, espera-se que a construcio de base

juridica legal, no ambito do direito internacional cibernético, possa gerar, na
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sociedade internacional, a dissuasdo preventiva necessdria, de forma a ndo
permitir a producdo descontrolada de tais sistemas.

At¢ que um FAWS possa ser considerado um ente juridico
responsabilizdvel penalmente, na esfera internacional, o direito terd que ter
atravessado um drduo processo de revolucdo. Porém, a criacdo de
personalidade juridica para um sistema autdbnomo de armas ndo vai
influenciar no processo de aplicagdo do principio da responsabilizacdo do
comando. Todos os participantes do processo decisdrio, quanto ao emprego
de tais sistemas, estardo elegiveis para sofrer as duras penas da lei, desde o
encarregado pelo projeto, aquisicdo, construcdo, teste e treinamento
operacional até os comandantes e os decisores do nivel politico de condugdo

da guerra.
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